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  Конвенция Организации Объединенных Наций 
против киберпреступности 
 
 

  Укрепление международного сотрудничества в борьбе 
с определенными преступлениями, совершаемыми 
с использованием информационно-коммуникационных 
систем, и в обмене доказательствами в электронной форме, 
относящимися к серьезным преступлениям 
 
 

  Генеральная Ассамблея, 

  ссылаясь на свою резолюцию 74/247 от 27 декабря 2019 года, в которой она 
учредила специальный межправительственный комитет экспертов открытого со-
става, представляющий все регионы, для разработки всеобъемлющей междуна-
родной конвенции о противодействии использованию информационно-комму-
никационных технологий в преступных целях, в полной мере учитывая суще-
ствующие международные документы и предпринимаемые на национальном, 
региональном и международном уровнях усилия по борьбе с использованием 
информационно-коммуникационных технологий в преступных целях, в частно-
сти работу и итоги работы Межправительственной группы экспертов открытого 
состава для проведения всестороннего исследования проблемы киберпреступ-
ности, 

  ссылаясь также на свою резолюцию 75/282 от 26 мая 2021 года, в которой 
она постановила, что Специальный комитет по разработке всеобъемлющей меж-
дународной конвенции о противодействии использованию информационно-ком-
муникационных технологий в преступных целях будет проводить свою работу в 
Нью-Йорке и Вене и начнет ее в январе 2022 года, с тем чтобы представить про-
ект конвенции Генеральной Ассамблее на ее семьдесят восьмой сессии,  

  будучи твердо убеждена в безотлагательной необходимости укрепления 
международного сотрудничества в предупреждении киберпреступности и 
борьбе с ней ввиду ее негативных экономических и социальных последствий и 
способности препятствовать устойчивому развитию и утверждению верховен-
ства права, 

  будучи твердо убеждена также в том, что Конвенция Организации Объ-
единенных Наций против киберпреступности; укрепление международного со-
трудничества в борьбе с определенными преступлениями, совершаемыми с ис-
пользованием информационно-коммуникационных систем, и в обмене доказа-
тельствами в электронной форме, относящимися к серьезным преступлениям, 
будет эффективным инструментом и необходимой правовой основой междуна-
родного сотрудничества в предупреждении киберпреступлений и борьбе с ними 
и в обеспечении своевременного и законного сбора и совместного использова-
ния доказательств в электронной форме, относящихся к широкому кругу пре-
ступлений, которые могут быть совершены с использованием информационно-
коммуникационных систем, включая отмывание денег, коррупцию, террористи-
ческие акты, торговлю людьми, незаконный ввоз мигрантов, незаконное изго-
товление и оборот огнестрельного оружия, его составных частей, компонентов 

https://undocs.org/ru/A/RES/74/247
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и боеприпасов к нему, незаконный оборот наркотиков и незаконный оборот куль-
турных ценностей, 

  выражая признательность правительству Вьетнама за его предложение 
провести церемонию подписания Конвенции у себя,  

  1. принимает к сведению доклад Специального комитета по разработке 
всеобъемлющей международной конвенции о противодействии использованию 
информационно-коммуникационных технологий в преступных целях о работе 
его возобновленной заключительной сессии, в котором Специальный комитет 
представил Генеральной Ассамблее окончательный текст проекта Конвенции 
Организации Объединенных Наций против киберпреступности; укрепление 
международного сотрудничества в борьбе с определенными преступлениями, 
совершаемыми с использованием информационно-коммуникационных систем, 
и в обмене доказательствами в электронной форме, относящимися к серьезным 
преступлениям, для его рассмотрения и принятия решения, и высоко оценивает 
работу Специального комитета; 

  2. принимает Конвенцию Организации Объединенных Наций против 
киберпреступности; укрепление международного сотрудничества в борьбе с 
определенными преступлениями, совершаемыми с использованием информаци-
онно-коммуникационных систем, и в обмене доказательствами в электронной 
форме, относящимися к серьезным преступлениям, прилагаемую к настоящей 
резолюции, и открывает ее для подписания в Ханое в 2025 году, а затем в Цен-
тральных учреждениях Организации Объединенных Наций в Нью-Йорке до 
31 декабря 2026 года; 

  3. настоятельно призывает все государства и компетентные региональ-
ные организации экономической интеграции как можно скорее подписать и ра-
тифицировать Конвенцию, с тем чтобы обеспечить ее скорейшее вступление в 
силу; 

  4. постановляет, что до принятия иного решения Конференцией госу-
дарств-участников, учреждаемой согласно Конвенции, распоряжение счетом, 
упомянутым в статье 56 Конвенции, будет осуществлять Управление Организа-
ции Объединенных Наций по наркотикам и преступности, и призывает государ-
ства-члены начать вносить соответствующие добровольные взносы на вышеупо-
мянутый счет в целях предоставления развивающимся странам и странам с пе-
реходной экономикой технической помощи, которая может им потребоваться 
для подготовки к ратификации и осуществлению Конвенции; 

  5. постановляет также, что Специальный комитет продолжит свою ра-
боту mutatis mutandis в соответствии с резолюциями 74/247 и 75/282 Генераль-
ной Ассамблеи с целью проведения переговоров по проекту протокола, допол-
няющего Конвенцию и касающегося, в частности, при необходимости дополни-
тельных уголовных правонарушений, и что для этого будут созваны две сессии 
продолжительностью по 10 дней, первая из которых состоится через два года 
после принятия Конвенции Генеральной Ассамблеей, а вторая — в следующем 
календарном году, соответственно в Вене и Нью-Йорке, с целью представления 
итогов работы вниманию Конференции государств — участников Конвенции 
для рассмотрения и принятия дальнейших мер в соответствии с подпунктом  (g) 
пункта 5 статьи 57 и статьями 61 и 62 Конвенции; 

  6. постановляет далее, что Специальный комитет завершит выполне-
ние своих задач, связанных с разработкой Конвенции, проведением в Вене 
mutatis mutandis в соответствии с резолюциями 74/247 и 75/282 сессии продол-
жительностью до пяти дней через год после принятия Конвенции для подго-
товки проектов правил процедуры Конференции государств — участников 

https://undocs.org/ru/A/RES/74/247
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Конвенции и других правил, указанных в статье 57 Конвенции, которые будут 
представлены Конференции для рассмотрения на ее первой сессии;  

  7. настоятельно призывает государства-члены вносить добровольные 
взносы в пользу Управления Организации Объединенных Наций по наркотикам 
и преступности, чтобы обеспечить финансирование участия представителей 
развивающихся стран, особенно тех, которые не имеют постоянного представи-
тельства в Вене, в работе Специального комитета, в том числе путем покрытия 
их расходов на проезд и проживание; 

  8. просит Конференцию государств — участников Конвенции следить 
за технологическими изменениями в сфере киберпреступности, рекомендовать 
соответствующие меры, содействовать проведению региональных и междуна-
родных совещаний национальных координаторов по вопросам киберпреступно-
сти для обмена опытом и информацией о трудностях и успешных видах прак-
тики и обеспечивать взаимосвязь с соответствующей работой, проводимой дру-
гими компетентными межправительственными органами; 

  9. просит Генерального секретаря поручить Управлению Организации 
Объединенных Наций по наркотикам и преступности осуществлять функции 
секретариата Конференции государств — участников Конвенции и исполнять ее 
поручения в соответствии со статьей 58 Конвенции; 

  10. просит также Генерального секретаря предоставить Управлению 
Организации Объединенных Наций по наркотикам и преступности необходимые 
ресурсы, с тем чтобы оно могло эффективно способствовать скорейшему вступ-
лению Конвенции в силу и выполнять функции секретариата Конференции гос-
ударств — участников Конвенции, а также поддерживать работу Специального 
комитета в соответствии с пунктами 5 и 6 выше; 

  11. просит далее Генерального секретаря подготовить доклад о меропри-
ятиях, проводимых для содействия скорейшему вступлению Конвенции в силу, 
для представления Генеральной Ассамблее на ее восьмидесятой сессии;  

  12. постановляет, что для привлечения внимания к проблеме киберпре-
ступности и роли Конвенции в ее предупреждении и пресечении следует объ-
явить [дата принятия Конвенции Генеральной Ассамблеей] Международным 
днем борьбы с киберпреступностью. 
 

  Приложение 
  Конвенция Организации Объединенных Наций против киберпреступности; 

укрепление международного сотрудничества в борьбе с определенными 
преступлениями, совершаемыми с использованием информационно-
коммуникационных систем, и в обмене доказательствами в электронной 
форме, относящимися к серьезным преступлениям 
 

  Преамбула 
 

 Государства — участники настоящей Конвенции, 

 принимая во внимание цели и принципы, провозглашенные в Уставе Орга-
низации Объединенных Наций, 

 отмечая, что информационно-коммуникационные технологии, обладая 
огромным потенциалом, способным содействовать развитию общества, откры-
вают новые возможности для преступников, могут способствовать увеличению 
масштабов и разнообразия преступной деятельности и иметь негативные по-
следствия для государств, предприятий и благополучия людей и общества в це-
лом, 
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 будучи обеспокоены тем, что использование информационно-коммуника-
ционных систем может оказывать значительное влияние на масштабы, скорость 
совершения и объем уголовных правонарушений, включая правонарушения, 
связанные с терроризмом и транснациональной организованной преступностью, 
такие как торговля людьми, незаконный ввоз мигрантов, незаконное изготовле-
ние и оборот огнестрельного оружия, его составных частей, компонентов и бо-
еприпасов к нему, незаконный оборот наркотиков и незаконный оборот культур-
ных ценностей, 

 будучи убеждены в необходимости в первоочередном порядке осуществ-
лять глобальную политику в области уголовного правосудия, направленную на 
защиту общества от киберпреступности, путем, в частности, принятия соответ-
ствующего законодательства, установления общих составов преступлений и 
процессуальных полномочий и укрепления международного сотрудничества в 
целях более эффективного предупреждения такой деятельности и противодей-
ствия ей на национальном, региональном и международном уровнях,  

  будучи исполнены решимости лишать безопасного убежища тех, кто вовле-
чен в киберпреступность, путем уголовного преследования за эти преступления, 
где бы они ни совершались, 

 подчеркивая необходимость расширения координации и сотрудничества 
между государствами, в частности путем оказания технической помощи и 
укрепления потенциала, включая передачу технологий на взаимно согласован-
ных условиях, странам, в особенности развивающимся странам, по их просьбе, 
в целях совершенствования внутреннего законодательства и правовых норм и 
наращивания потенциала национальных органов для противодействия кибер-
преступности во всех ее формах, в том числе посредством предупреждения, вы-
явления и расследования преступлений и уголовного преследования за них, и 
особо отмечая в этой связи роль Организации Объединенных Наций,  

 признавая рост числа жертв киберпреступности, важность обеспечения 
правосудия для этих жертв и необходимость учета потребностей лиц, находя-
щихся в уязвимом положении, при осуществлении мер по предупреждению пре-
ступлений, охватываемых настоящей Конвенцией, и борьбе с ними, 

 будучи исполнены решимости более эффективно предупреждать, выявлять 
и пресекать международные переводы имущества, полученного в результате ки-
берпреступлений, и укреплять международное сотрудничество в вопросах изъ-
ятия и возвращения доходов от преступлений, признанных таковыми в соответ-
ствии с настоящей Конвенцией, 

 принимая во внимание, что предупреждение киберпреступности и борьба с 
ней — это обязанность всех государств и что для обеспечения эффективности 
своих усилий в данной области они должны сотрудничать друг с другом при 
поддержке и участии соответствующих международных и региональных орга-
низаций, а также неправительственных организаций, организаций гражданского 
общества, научных учреждений и структур частного сектора,  

 признавая важность учета гендерных факторов во всей соответствующей 
деятельности по предупреждению преступлений, охватываемых настоящей 
Конвенцией, и борьбе с ними в соответствии с внутренним законодательством,  

 учитывая необходимость решения задач правоприменения и обеспечения 
уважения прав человека и основных свобод, закрепленных в применимых меж-
дународных и региональных документах, 

 признавая право на защиту от произвольного или незаконного вмешатель-
ства в частную жизнь людей и важность защиты персональных данных,  
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 высоко оценивая работу Управления Организации Объединенных Наций по 
наркотикам и преступности и других международных и региональных органи-
заций по предупреждению киберпреступности и борьбе с ней,  

 ссылаясь на резолюции Генеральной Ассамблеи 74/247 от 27 декабря 
2019 года и 75/282 от 26 мая 2021 года, 

 принимая во внимание существующие международные и региональные 
конвенции и договоры о сотрудничестве в уголовно-правовых вопросах, а также 
аналогичные договоры, существующие между государствами — членами Орга-
низации Объединенных Наций, 

 согласились о нижеследующем: 
 

  Глава I 
  Общие положения 

 

  Статья 1 
  Цели 

 

 Целями настоящей Конвенции являются: 

 a) содействие принятию и укрепление мер, направленных на повышение 
эффективности и результативности предупреждения киберпреступности и 
борьбы с ней; 

 b) поощрение, облегчение и укрепление международного сотрудниче-
ства в предупреждении киберпреступности и борьбе с ней; и  

 c) поощрение, облегчение и поддержка технической помощи и создания 
потенциала в целях предупреждения киберпреступности и борьбы с ней, осо-
бенно в интересах развивающихся стран. 
 

  Статья 2 
  Термины 

 

 Для целей настоящей Конвенции: 

 a) «информационно-коммуникационная система» означает любое 
устройство или группу соединенных или взаимосвязанных устройств, одно или 
несколько из которых по команде программы производит сбор, хранение и авто-
матическую обработку электронных данных; 

 b) «электронные данные» означают любое представление фактов, ин-
формации или концепций в форме, пригодной для обработки в информационно -
коммуникационной системе, включая соответствующую программу, в резуль-
тате действия которой информационно-коммуникационная система выполняет 
ту или иную функцию; 

 c) «данные о трафике» означают любые электронные данные, относящи-
еся к сообщению, осуществляемому посредством информационно-коммуника-
ционной системы, генерируемые информационно-коммуникационной системой, 
являвшейся составной частью коммуникационной цепочки, которые указывают 
на источник, адресат, маршрут, время, дату, размер и продолжительность сооб-
щения или тип соответствующей услуги; 

 d) «данные о содержании» означают любые электронные данные, по-
мимо абонентских данных и данных о трафике, относящиеся к содержанию дан-
ных, переданных посредством информационно-коммуникационной системы, 
включая, в частности, изображения, текстовые сообщения, голосовые сообще-
ния, аудиозапись и видеозапись; 

https://undocs.org/ru/A/RES/74/247
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 e) «поставщик услуг» означает любую государственную или частную 
структуру, которая: 

 i) обеспечивает пользователям ее услуг возможность обмена информа-
цией посредством использования информационно-коммуникационной си-
стемы; или 

 ii) осуществляет обработку или хранение электронных данных от имени 
такого поставщика коммуникационных услуг или пользователей таких 
услуг; 

 f) «абонентские данные» означают любые имеющиеся у поставщика 
услуг сведения о его абонентах, кроме данных о трафике или содержании, с по-
мощью которых можно определить: 

 i) вид используемой коммуникационной услуги, принятые в связи с ней 
меры технического обеспечения и период оказания услуги;  

 ii) личность абонента, его почтовый или географический адрес, номер 
телефона или другого средства связи, расчетные или платежные рекви-
зиты, имеющиеся на основании соглашения или договоренности об обслу-
живании; 

 iii) любые другие сведения о месте установки коммуникационного обо-
рудования, имеющиеся на основании соглашения или договоренности об 
обслуживании; 

 g) «персональные данные» означают любую информацию, относящуюся 
к определенному или определяемому физическому лицу; 

 h) «серьезное преступление» означает преступление, наказуемое лише-
нием свободы на максимальный срок не менее четырех лет или более строгой 
мерой наказания; 

 i) «имущество» означает любые активы, будь то материальные или не-
материальные, движимые или недвижимые, выраженные в вещах или в правах, 
включая виртуальные активы, а также юридические документы или акты, под-
тверждающие право на такие активы или интерес в них; 

 j) «доходы от преступления» означают любое имущество, приобретен-
ное или полученное, прямо или косвенно, в результате совершения какого-либо 
преступления; 

 k) «замораживание» или «арест» означает временное запрещение пере-
дачи, преобразования, отчуждения или передвижения имущества либо времен-
ное осуществление его хранения или контроля над ним по постановлению суда 
или другого компетентного органа; 

 l) «конфискация» означает окончательное лишение имущества по по-
становлению суда или другого компетентного органа; 

 m) «основное преступление» означает любое преступление, в результате 
которого были получены доходы, в отношении которых могут быть совершены 
преступления, указанные в статье 17 настоящей Конвенции; 

 n) «региональная организация экономической интеграции» означает ор-
ганизацию, созданную суверенными государствами какого-либо региона, кото-
рой ее государства-члены передали полномочия по вопросам, регулируемым 
настоящей Конвенцией, и которая должным образом уполномочена в соответ-
ствии с ее внутренними процедурами подписывать, ратифицировать, принимать, 
утверждать настоящую Конвенцию или присоединяться к ней; ссылки в 
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настоящей Конвенции на «Государства-участники» относятся к таким организа-
циям в пределах их компетенции; 

 o) «чрезвычайная ситуация» означает ситуацию, в которой существует 
значительный и неизбежный риск для жизни или безопасности любого физиче-
ского лица. 
 

  Статья 3 
  Сфера применения 

 

 Настоящая Конвенция, если в ней не указано иное, применяется: 

 a) к предупреждению и расследованию уголовных правонарушений, 
признанных таковыми в соответствии с настоящей Конвенцией, и преследова-
нию за них, включая замораживание, арест, конфискацию и возвращение дохо-
дов от таких правонарушений; 

 b) к сбору, получению, сохранению и передаче доказательств в элек-
тронной форме для целей уголовного расследования или судопроизводства, как 
это предусмотрено в статьях 23 и 35 настоящей Конвенции. 

  Статья 4 
  Преступления, признанные таковыми в соответствии с другими конвенциями и 

протоколами Организации Объединенных Наций 
 

1. При осуществлении других применимых конвенций и протоколов Органи-
зации Объединенных Наций, участниками которых являются государства-участ-
ники, они обеспечивают, чтобы уголовные правонарушения, признанные тако-
выми в соответствии с этими конвенциями и протоколами, также считались уго-
ловными правонарушениями по внутреннему законодательству, если они совер-
шаются с использованием информационно-коммуникационных систем. 

2. Ничто в настоящей статье не должно толковаться как признание деяний 
уголовно наказуемыми в соответствии с настоящей Конвенцией.  
 

  Статья 5 
  Защита суверенитета 

 

1. Государства-участники выполняют свои обязательства согласно настоящей 
Конвенции в соответствии с принципами суверенного равенства и территори-
альной целостности государств и принципом невмешательства во внутренние 
дела других государств. 

2. Ничто в настоящей Конвенции не наделяет Государство-участник правом 
осуществлять на территории другого государства юрисдикцию и функции, кото-
рые входят исключительно в компетенцию органов этого другого государства в 
соответствии с его внутренним законодательством. 
 

  Статья 6 
  Соблюдение прав человека 

 

1. Государства-участники обеспечивают, чтобы выполнение их обязательств, 
вытекающих из настоящей Конвенции, соответствовало их обязательствам по 
международному праву в области прав человека. 

2. Ничто в настоящей Конвенции не толкуется как допускающее подавление 
прав человека или основных свобод, включая права, касающиеся свободы выра-
жения, совести, мнений, религии или убеждений, мирных собраний и объедине-
ний, в соответствии и согласно с применимыми нормами международного права 
в области прав человека. 
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  Глава II 
  Криминализация 

 

  Статья 7 
  Незаконный доступ 

 

1. Каждое Государство-участник принимает такие законодательные и иные 
меры, какие могут потребоваться, с тем чтобы признать в соответствии со своим 
внутренним законодательством в качестве уголовного правонарушения, когда 
такое деяние совершается умышленно, неправомерный доступ к информаци-
онно-коммуникационной системе в целом или любой ее части.  

2. Государство-участник может установить требование, чтобы правонаруше-
ние было совершено путем нарушения мер безопасности, с намерением полу-
чить электронные данные или с иным бесчестным или преступным умыслом 
либо в отношении информационно-коммуникационной системы, соединенной с 
другой информационно-коммуникационной системой. 
 

  Статья 8 
  Незаконный перехват 

 

1. Каждое Государство-участник принимает такие законодательные и иные 
меры, какие могут потребоваться, с тем чтобы признать в соответствии со своим 
внутренним законодательством в качестве уголовного правонарушения, когда 
такое деяние совершается умышленно и неправомерно, осуществляемый с по-
мощью технических средств перехват непубличных передач электронных дан-
ных в информационно-коммуникационную систему, из нее или внутри нее, в том 
числе электромагнитного излучения от информационно-коммуникационной си-
стемы, переносящего такие электронные данные. 

2. Государство-участник может установить требование, чтобы правонаруше-
ние было совершено с бесчестным или преступным умыслом либо в отношении 
информационно-коммуникационной системы, соединенной с другой информа-
ционно-коммуникационной системой. 
 

  Статья 9 
  Воздействие на электронные данные 

 

1. Каждое Государство-участник принимает такие законодательные и иные 
меры, какие могут потребоваться, с тем чтобы признать в соответствии со своим 
внутренним законодательством в качестве уголовных правонарушений, когда та-
кие деяния совершаются умышленно и неправомерно, повреждение, удаление, 
порчу, изменение или блокирование электронных данных.  

2. Государство-участник может установить требование, чтобы деяние, преду-
смотренное пунктом 1 настоящей статьи, влекло за собой серьезный ущерб.  
 

  Статья 10 
  Воздействие на информационно-коммуникационную систему 

 

 Каждое Государство-участник принимает такие законодательные и иные 
меры, какие могут потребоваться, с тем чтобы признать в соответствии со своим 
внутренним законодательством в качестве уголовного правонарушения, когда 
такое деяние совершается умышленно и неправомерно, серьезное препятство-
вание функционированию информационно-коммуникационной системы путем 
ввода, передачи, повреждения, удаления, порчи, изменения или блокирования 
электронных данных. 
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  Статья 11 
  Неправомерное использование устройств 

 

1. Каждое Государство-участник принимает такие законодательные и иные 
меры, какие могут потребоваться, с тем чтобы признать в соответствии со своим 
внутренним законодательством в качестве уголовных правонарушений, когда та-
кие деяния совершаются умышленно и неправомерно: 

 a) получение, производство, продажу, приобретение для использования, 
ввоз, распространение или предоставление иным способом: 

  i) устройств, включая программное обеспечение, разработанных или 
адаптированных прежде всего для целей совершения какого-либо из пре-
ступлений, признанных таковыми в соответствии со статьями 7–10 насто-
ящей Конвенции; или 

  ii) пароля, реквизитов доступа, электронной подписи или аналогичных 
данных, позволяющих получить доступ ко всей информационно-коммуни-
кационной системе или любой ее части; 

с намерением, чтобы устройство, включая программное обеспечение, или па-
роль, реквизиты доступа, электронная подпись или аналогичные данные были 
использованы в целях совершения любого из преступлений, признанных тако-
выми в соответствии со статьями 7–10 настоящей Конвенции; и 

 b) владение объектами, указанными в подпункте (i) или (ii) под-
пункта (a) пункта 1 настоящей статьи, с намерением, чтобы они были использо-
ваны для совершения любого из преступлений, признанных таковыми в соот-
ветствии со статьями 7–10 настоящей Конвенции. 

2. Настоящая статья не толкуется как устанавливающая уголовную ответ-
ственность в тех случаях, когда получение, производство, продажа, приобрете-
ние для использования, ввоз, распространение или иная форма предоставления 
или владение, указанные в пункте 1 настоящей статьи, не преследуют цель со-
вершения какого-либо из преступлений, признанных таковыми в соответствии 
со статьями 7–10 настоящей Конвенции, а связаны, например, с разрешенным 
испытанием или защитой информационно-коммуникационной системы. 

3. Каждое Государство-участник может сохранить за собой право не приме-
нять положения пункта 1 настоящей статьи при условии, что такая оговорка 
не будет касаться продажи, распространения или иной формы предоставления 
объектов, указанных в подпункте (a) (ii) пункта 1 настоящей статьи. 
 

  Статья 12 
  Подлог с использованием информационно-коммуникационной системы 

 

1. Каждое Государство-участник принимает такие законодательные и иные 
меры, какие могут потребоваться, с тем чтобы признать в соответствии со своим 
внутренним законодательством в качестве уголовных правонарушений, когда та-
кие деяния совершаются умышленно и неправомерно, ввод, изменение, удале-
ние или блокирование электронных данных, приводящие к возникновению не-
аутентичных данных, с намерением, чтобы они рассматривались или использо-
вались в юридических целях в качестве аутентичных, независимо от того, под-
даются ли эти данные непосредственному прочтению и являются ли они понят-
ными. 

2. Государство-участник может потребовать, чтобы условием наступления 
уголовной ответственности являлось наличие намерения совершить обман или 
аналогичного бесчестного или преступного умысла. 
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  Статья 13 
  Хищение или мошенничество с использованием информационно-

коммуникационной системы 
 

 Каждое Государство-участник принимает такие законодательные и иные 
меры, какие могут потребоваться, с тем чтобы признать в соответствии со своим 
внутренним законодательством в качестве уголовного правонарушения, когда 
такое деяние совершается умышленно и неправомерно, лишение другого лица 
его собственности путем: 

 a) любого ввода, изменения, удаления или блокирования электронных 
данных; 

 b) любого вмешательства в функционирование информационно-комму-
никационной системы; 

 c) любого обмана в отношении фактических обстоятельств, совершен-
ного с использованием информационно-коммуникационной системы и побуж-
дающего лицо к какому-либо действию или бездействию, которого это лицо в 
противном случае не совершило бы; 

 с мошенническим или бесчестным умыслом неправомерного извлечения 
для себя или для другого лица денежной или иной имущественной выгоды.  
 

  Статья 14 
  Преступления, связанные с размещением в интернете материалов со сценами 

сексуальных надругательств над детьми или их сексуальной эксплуатации 
 
 

1. Каждое Государство-участник принимает такие законодательные и иные 
меры, какие могут потребоваться, с тем чтобы признать в соответствии со своим 
внутренним законодательством в качестве уголовных правонарушений, когда та-
кие деяния совершаются умышленно и неправомерно, следующие действия: 

 a) производство, предложение, продажу, распространение, передачу, 
транслирование, демонстрацию, публикацию или предоставление иным спосо-
бом материалов со сценами сексуальных надругательств над детьми или их  сек-
суальной эксплуатации, осуществляемые с помощью информационно-коммуни-
кационной системы; 

 b) добывание или приобретение материалов со сценами сексуальных 
надругательств над детьми или их сексуальной эксплуатации либо получение 
доступа к таким материалам с помощью информационно-коммуникационной 
системы; 

 c) владение материалами со сценами сексуальных надругательств над 
детьми или их сексуальной эксплуатации, хранящимися в информационно-ком-
муникационной системе или на другом носителе информации, или контроль над 
такими материалами; 

 d) финансирование преступлений, признанных таковыми в соответ-
ствии с подпунктами (a) — (c) настоящего пункта, которое государства-участ-
ники могут признать отдельным преступлением. 

2. Для целей настоящей статьи термин «материалы со сценами сексуальных 
надругательств над детьми или их сексуальной эксплуатации» включает визу-
альные материалы и может включать письменные или аудиоматериалы, изобра-
жающие, описывающие или представляющие любое лицо, не достигшее 18-лет-
него возраста: 
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 a) которое реально совершает или имитирует сексуальные действия;  

 b) которое находится в присутствии человека, совершающего сексуаль-
ные действия; 

 c) интимные части тела которого демонстрируются главным образом в 
сексуальных целях; или 

 d) которое подвергается пыткам или жестокому, бесчеловечному или 
унижающему достоинство обращению или наказанию, и такие материалы носят 
сексуальный характер. 

3. Государство-участник может потребовать, чтобы к материалам, указанным 
в пункте 2 настоящей статьи, относились только материалы, которые: 

 a) изображают, описывают или представляют существующего человека; 
или 

 b) визуально изображают акты сексуальных надругательств над ребен-
ком или сексуальной эксплуатации ребенка. 

4. Государства-участники могут в соответствии с внутренним законодатель-
ством и применимыми международными обязательствами принять меры, чтобы 
исключить криминализацию: 

 a) действий детей, самостоятельно создающих материалы, изображаю-
щие их; или 

 b) производства или передачи по взаимному согласию материалов, о ко-
торых идет речь в подпунктах (a)–(c) пункта 2 настоящей статьи, или владения 
ими по взаимному согласию, если изображенные в них действия законны со-
гласно внутреннему законодательству и если такие материалы сохраняются ис-
ключительно для частного использования соответствующими лицами по взаим-
ному согласию. 

5. Ничто в настоящей Конвенции не затрагивает любые международные обя-
зательства, которые в большей степени способствуют осуществлению прав ре-
бенка. 
 

  Статья 15 
  Домогательство или создание доверительных отношений с целью совершения 

сексуального преступления в отношении ребенка 
 

1. Каждое Государство-участник принимает такие законодательные и иные 
меры, какие могут потребоваться, с тем чтобы признать в соответствии со своим 
внутренним законодательством в качестве уголовных правонарушений умыш-
ленное общение с ребенком, домогательство его, создание доверительных отно-
шений или вступление в какие-либо договоренности с ним с помощью инфор-
мационно-коммуникационной системы с целью совершения в отношении ре-
бенка сексуального преступления, как оно определено во внутреннем законода-
тельстве, в том числе любого из преступлений, признанных таковыми в соответ-
ствии со статьей 14 настоящей Конвенции. 

2. Государство-участник может потребовать, чтобы состав преступления, 
указанного в пункте 1 настоящей статьи, включал определенные действия, 
направленные на его совершение. 

3. Государство-участник может рассмотреть вопрос о распространении уго-
ловной ответственности, предусмотренной в пункте 1 настоящей статьи, на дей-
ствия в отношении лица, принимаемого за ребенка.  
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4. Государства-участники могут принять меры, чтобы исключить криминали-
зацию действий, указанных в пункте 1 настоящей статьи, если они совершены 
детьми. 
 

  Статья 16 
  Распространение интимных изображений без согласия 

 

1. Каждое Государство-участник принимает такие законодательные и иные 
меры, какие могут потребоваться, с тем чтобы признать в соответствии со своим 
внутренним законодательством в качестве уголовных правонарушений, когда та-
кие деяния совершаются умышленно и неправомерно, продажу, распростране-
ние, передачу, публикацию или предоставление иным способом интимного 
изображения человека с помощью информационно-коммуникационной системы 
без согласия лица, представленного на этом изображении.  

2. Для целей пункта 1 настоящей статьи «интимное изображение» означает 
визуальную запись сексуального характера с изображением человека старше 
18 лет, произведенную любым способом, включая фотосъемку или видеозапись, 
на которой этот человек показан с обнаженными интимными частями тела или 
совершает сексуальные действия, которая в момент записи была конфиденци-
альной и в отношении которой у представленного на ней лица или лиц на мо-
мент, когда совершалось преступление, были разумные основания ожидать, что 
она останется конфиденциальной. 

3. Государство-участник может в соответствующих случаях распространить 
определение интимного изображения на изображения лиц, не достигших 18-лет-
него возраста, если по внутреннему законодательству они достигли допустимого 
возраста вступления в сексуальные отношения и на изображении нет сцен 
надругательств над детьми или их эксплуатации. 

4. Для целей настоящей статьи представленное на интимном изображении 
лицо, не достигшее 18-летнего возраста, не может давать согласие на распро-
странение интимного изображения, которое в соответствии со статьей 14 насто-
ящей Конвенции представляет собой материал со сценами сексуальных надру-
гательств над детьми или их сексуальной эксплуатации.  

5. Государство-участник может установить требование, чтобы условием 
наступления уголовной ответственности являлось наличие умысла причинить 
вред. 

6. Государства-участники могут принимать другие меры по вопросам, касаю-
щимся настоящей статьи, в соответствии со своим внутренним законодатель-
ством и применимыми международными обязательствами. 
 
 

  Статья 17 
  Отмывание доходов от преступлений 

 

1. Каждое Государство-участник принимает, в соответствии с основополага-
ющими принципами своего внутреннего законодательства, такие законодатель-
ные и иные меры, какие могут потребоваться, с тем чтобы признать в качестве 
уголовных правонарушений следующие деяния, когда они совершаются умыш-
ленно: 

  a) i) преобразование или передачу имущества, если известно, что такое 
имущество представляет собой доходы от преступления, в целях сокрытия 
или утаивания преступного происхождения этого имущества или в целях 
оказания помощи любому лицу, участвующему в совершении основного 
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преступления, с тем чтобы это лицо могло избежать правовых последствий 
своих действий; 

  ii) сокрытие или утаивание подлинного характера, источника, местона-
хождения, способа распоряжения, перемещения, прав на имущество или 
его принадлежности, если известно, что такое имущество представляет со-
бой доходы от преступления; 

  b) при условии соблюдения основных принципов своей правовой си-
стемы: 

  i) приобретение имущества, владение им или его использование, если в 
момент его получения известно, что такое имущество представляет собой 
доходы от преступления; 

  ii) участие, объединение или вступление в сговор с целью совершения 
любого из преступлений, признанных таковыми в соответствии с настоя-
щей статьей, покушение на его совершение, а также пособничество, под-
стрекательство, содействие или дача советов для его совершения. 

2. Для целей осуществления или применения пункта 1 настоящей статьи: 

 a) каждое Государство-участник включает в число основных преступле-
ний соответствующие преступления, признанные таковыми в соответствии со 
статьями 7–16 настоящей Конвенции; 

 b) в случае, когда законодательство Государств-участников содержит пе-
речень конкретных основных преступлений, в него включается как минимум 
всеобъемлющий круг преступлений, признанных таковыми в соответствии со 
статьями 7–16 настоящей Конвенции; 

 c) для целей подпункта (b) настоящего пункта основные преступления 
включают преступления, совершенные как в пределах, так и за пределами юрис-
дикции соответствующего Государства-участника. Однако преступления, совер-
шенные за пределами юрисдикции какого-либо Государства-участника, квали-
фицируются как основные преступления только при условии, что соответству-
ющее деяние является уголовно наказуемым согласно внутреннему законода-
тельству государства, в котором оно совершено, и было бы уголовно наказуемым 
согласно внутреннему законодательству Государства-участника, в котором осу-
ществляется или применяется настоящая статья, если бы оно было совершено в 
нем; 

 d) каждое Государство-участник представляет Генеральному секретарю 
Организации Объединенных Наций тексты своих законов, обеспечивающих осу-
ществление положений настоящей статьи, а также тексты любых последующих 
изменений к таким законам или их описание;  

 e) если этого требуют основополагающие принципы внутреннего зако-
нодательства Государства-участника, то можно предусмотреть, что преступле-
ния, указанные в пункте 1 настоящей статьи, не относятся к лицам, совершив-
шим основное преступление; 

 f) осознание, умысел или цель как элементы состава преступления, ука-
занного в пункте 1 настоящей статьи, могут быть установлены из объективных 
фактических обстоятельств дела.  
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  Статья 18 
  Ответственность юридических лиц 

 

1. Каждое Государство-участник принимает такие меры, какие с учетом его 
правовых принципов могут потребоваться для установления ответственности 
юридических лиц за участие в преступлениях, признанных таковыми в соответ-
ствии с настоящей Конвенцией. 

2. В зависимости от правовых принципов Государства-участника ответствен-
ность юридических лиц может быть уголовной, гражданско-правовой или адми-
нистративной. 

3. Такая ответственность действует без ущерба для уголовной ответственно-
сти физических лиц, совершивших преступления. 

4. Каждое Государство-участник, в частности, обеспечивает применение в от-
ношении юридических лиц, привлекаемых к ответственности в соответствии с 
настоящей статьей, эффективных, соразмерных и оказывающих сдерживающее 
воздействие уголовных или неуголовных санкций, включая денежные санкции. 
 

  Статья 19 
  Участие и покушение 

 

1. Каждое Государство-участник принимает такие законодательные и иные 
меры, какие могут потребоваться, с тем чтобы признать в соответствии со своим 
внутренним законодательством в качестве уголовного правонарушения, когда 
такое деяние совершается умышленно, участие в любом качестве, например в 
качестве сообщника, пособника или подстрекателя, в совершении какого-либо 
преступления, признанного таковым в соответствии с настоящей Конвенцией.  

2. Каждое Государство-участник может принять необходимые законодатель-
ные и иные меры, с тем чтобы признать в соответствии со своим внутренним 
законодательством в качестве уголовного правонарушения, когда такое деяние 
совершается умышленно, любое покушение на совершение какого-либо пре-
ступления, признанного таковым в соответствии с настоящей Конвенцией.  

3. Каждое Государство-участник может принять необходимые законодатель-
ные и иные меры, с тем чтобы признать в соответствии со своим внутренним 
законодательством в качестве уголовного правонарушения, когда такое деяние 
совершается умышленно, приготовление к совершению какого-либо преступле-
ния, признанного таковым в соответствии с настоящей Конвенцией.  
 

  Статья 20 
  Срок давности 

 

 Каждое Государство-участник в надлежащих случаях с учетом тяжести 
преступления устанавливает согласно своему внутреннему законодательству 
длительный срок давности для возбуждения производства в отношении любого 
преступления, признанного таковым в соответствии с настоящей Конвенцией, 
и устанавливает более продолжительный срок давности или предусматривает 
возможность приостановления течения срока давности в тех случаях, когда 
лицо, предположительно совершившее преступление, уклоняется от правосу-
дия. 
 

  Статья 21 
  Уголовное преследование, вынесение судебного решения и санкции 

 

1. Каждое Государство-участник за совершение какого-либо преступления, 
признанного таковым в соответствии с настоящей Конвенцией, предусматривает 
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применение эффективных, соразмерных и оказывающих сдерживающее воздей-
ствие санкций, учитывающих тяжесть преступления.  

2. Каждое Государство-участник может принимать в соответствии со своим 
внутренним законодательством такие законодательные и иные меры, какие мо-
гут потребоваться для установления отягчающих обстоятельств преступлений, 
признанных таковыми в соответствии с настоящей Конвенцией, включая обсто-
ятельства, затрагивающие критическую информационную инфраструктуру.  

3. Каждое Государство-участник стремится обеспечить использование лю-
бых предусмотренных в его внутреннем законодательстве дискреционных юри-
дических полномочий, относящихся к уголовному преследованию лиц за пре-
ступления, признанные таковыми в соответствии с настоящей Конвенцией, для 
достижения максимальной эффективности правоохранительных мер в отноше-
нии этих преступлений и с должным учетом необходимости воспрепятствовать 
совершению таких преступлений. 

4. Каждое Государство-участник обеспечивает, чтобы любое лицо, преследу-
емое за преступления, признанные таковыми в соответствии с настоящей Кон-
венцией, пользовалось всеми правами и гарантиями согласно внутреннему за-
конодательству и в соответствии с применимыми международными обязатель-
ствами Государства-участника, включая право на справедливое судебное разби-
рательство и права защиты. 

5. Применительно к преступлениям, признанным таковыми в соответствии с 
настоящей Конвенцией, каждое Государство-участник принимает надлежащие 
меры, в соответствии со своим внутренним законодательством и с должным уче-
том прав защиты, в целях обеспечения того, чтобы условия, устанавливаемые в 
связи с решениями об освобождении до судебного разбирательства или оконча-
ния производства в связи с обжалованием, учитывали необходимость обеспече-
ния присутствия обвиняемого в ходе последующего уголовного производства.  

6. Каждое Государство-участник учитывает тяжесть соответствующих пре-
ступлений при рассмотрении вопроса о возможности досрочного или условного 
освобождения лиц, осужденных за такие преступления.  

7. Государства-участники обеспечивают, чтобы во внутреннем законодатель-
стве были предусмотрены надлежащие меры для защиты детей, обвиняемых в 
совершении преступлений, признанных таковыми в соответствии с настоящей 
Конвенцией, согласно обязательствам по Конвенции о правах ребенка и приме-
нимым протоколам к ней и другим применимым международным или регио-
нальным документам. 

8. Ничто содержащееся в настоящей Конвенции не затрагивает принципа, со-
гласно которому определение преступлений, признанных таковыми в соответ-
ствии с настоящей Конвенцией, и применимых юридических средств защиты 
или других правовых принципов, определяющих правомерность деяний, входит 
в сферу внутреннего законодательства каждого Государства-участника, а уго-
ловное преследование и наказание за такие преступления осуществляются в со-
ответствии с этим законодательством. 
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  Глава III 
  Юрисдикция 

 

  Статья 22 
  Юрисдикция 

 

1. Каждое Государство-участник принимает такие меры, какие могут потре-
боваться, с тем чтобы установить свою юрисдикцию в отношении преступле-
ний, признанных таковыми в соответствии с настоящей Конвенцией, когда:  

 a) преступление совершено на территории этого Государства-участника; 
или 

 b) преступление совершено на борту судна, которое несло флаг этого 
Государства-участника в момент совершения преступления, или воздушного 
судна, которое зарегистрировано в соответствии с законодательством этого Гос-
ударства-участника в такой момент. 

2. При условии соблюдения статьи 5 настоящей Конвенции Государство-
участник может также установить свою юрисдикцию в отношении любого та-
кого преступления, когда: 

 a) преступление совершено против гражданина этого Государства-
участника; или 

 b) преступление совершено гражданином этого Государства-участника 
или лицом без гражданства, которое обычно проживает на его территории; или  

 c) преступление является одним из преступлений, признанных тако-
выми в соответствии с подпунктом (b) (ii) пункта 1 статьи 17 настоящей Кон-
венции, и совершено за пределами его территории с целью совершения какого-
либо преступления, признанного таковым в соответствии с подпунктом (i) 
или (ii) подпункта (а) или подпунктом (i) подпункта (b) пункта 1 статьи 17 
настоящей Конвенции, на его территории; или 

 d) преступление совершено против этого Государства-участника. 

3. Для целей пункта 11 статьи 37 настоящей Конвенции каждое Государство-
участник принимает такие меры, какие могут потребоваться, с тем чтобы уста-
новить свою юрисдикцию в отношении преступлений, признанных таковыми в 
соответствии с настоящей Конвенцией, когда лицо, предположительно совер-
шившее преступление, находится на его территории и оно не выдает такое лицо 
лишь на том основании, что оно является одним из его граждан.  

4. Каждое Государство-участник может также принять такие меры, какие мо-
гут потребоваться, с тем чтобы установить свою юрисдикцию в отношении пре-
ступлений, признанных таковыми в соответствии с настоящей Конвенцией, ко-
гда лицо, предположительно совершившее преступление, находится на его тер-
ритории и оно не выдает его. 

5. Если Государство-участник, осуществляющее свою юрисдикцию согласно 
пункту 1 или 2 настоящей статьи, получает уведомление или иным образом 
узнает о том, что любые другие Государства-участники осуществляют расследо-
вание, уголовное преследование или судебное разбирательство в связи с тем же 
деянием, компетентные органы этих Государств-участников проводят, в надле-
жащих случаях, консультации друг с другом с целью координации своих дей-
ствий. 

6. Без ущерба для норм общего международного права настоящая Конвенция 
не исключает осуществления любой уголовной юрисдикции, установленной 
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Государством-участником в соответствии со своим внутренним законодатель-
ством. 
 

  Глава IV 
  Процессуальные меры и правоприменение 

 

  Статья 23 
  Сфера применения процессуальных мер 

 

1. Каждое Государство-участник принимает такие законодательные и иные 
меры, какие могут потребоваться для установления полномочий и процедур, 
предусмотренных в настоящей главе, в целях проведения конкретных уголовных 
расследований или судебных разбирательств. 

2. За исключением случаев, когда в настоящей Конвенции предусмотрено 
иное, каждое Государство-участник применяет полномочия и процедуры, ука-
занные в пункте 1 настоящей статьи, в отношении: 

 a) уголовных правонарушений, признанных таковыми в соответствии с 
настоящей Конвенцией; 

 b) других уголовных правонарушений, совершенных с помощью инфор-
мационно-коммуникационной системы; и 

 c) сбора доказательств в электронной форме, относящихся к любому 
уголовному правонарушению. 

3. a) Каждое Государство-участник может сделать оговорку о сохранении 
за собой права применять меры, предусмотренные статьей 29 настоящей Кон-
венции, только в отношении преступлений или категорий преступлений, указан-
ных в этой оговорке, при условии, что круг таких преступлений или категорий 
преступлений не более ограничен, чем круг преступлений, к которым оно  при-
меняет меры, предусмотренные статьей 30 настоящей Конвенции. Каждое Гос-
ударство-участник рассматривает возможность ограничения сферы действия та-
кой оговорки в целях максимально широкого применения мер, указанных в ста-
тье 29. 

 b) Если Государство-участник ввиду ограничений, предусмотренных его 
внутренним законодательством, действующим на момент принятия настоящей 
Конвенции, не имеет возможности применить меры, указанные в статьях 29 и 30 
настоящей Конвенции, в отношении сообщений, передаваемых внутри инфор-
мационно-коммуникационной системы поставщика услуг, которая: 

  i) используется для обслуживания отдельной группы пользователей;  

  ii) не использует коммуникационные сети общего пользования и не со-
единена с другой информационно-коммуникационной системой, будь то 
общего доступа или частной; 

это Государство-участник может сохранить за собой право не применять указан-
ные меры к таким сообщениям. Каждое Государство-участник рассматривает 
возможность ограничения сферы действия такой оговорки в целях максимально 
широкого применения мер, указанных в статьях 29 и 30 настоящей Конвенции. 
 

  Статья 24 
  Условия и гарантии 

 

1. Каждое Государство-участник обеспечивает, чтобы полномочия и проце-
дуры, указанные в настоящей главе, устанавливались, осуществлялись и приме-
нялись в соответствии с условиями и гарантиями, предусмотренными в его 
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внутреннем законодательстве, которые должны обеспечивать защиту прав чело-
века в соответствии с его обязательствами по международному праву в области 
прав человека и включать в себя принцип соразмерности.  

2. В соответствии и согласно с внутренним законодательством каждого Госу-
дарства-участника такие условия и гарантии с учетом характера соответствую-
щей процедуры или полномочий включают среди прочего судебную или иную 
независимую проверку, право на эффективное средство правовой защиты, осно-
вания правомочности применения и ограничение сферы и сроков действия та-
кого полномочия или процедуры. 

3. В той мере, в какой это соответствует общественным интересам, в частно-
сти интересам надлежащего отправления правосудия, каждое Государство-
участник рассматривает влияние предусмотренных данной статьей полномочий 
и процедур на права, обязанности и законные интересы третьих сторон. 

4. Условия и гарантии, установленные в соответствии с настоящей статьей, 
применяются на национальном уровне к полномочиям и процедурам, преду-
смотренным в настоящей главе, как для целей внутренних уголовных расследо-
ваний и разбирательств, так и для целей международного сотрудничества со сто-
роны запрашиваемого государства-участника. 

5. Под судебной или иной независимой проверкой, упомянутой в пункте  2 
настоящей статьи, подразумевается проверка на национальном уровне.  
 

  Статья 25 
  Оперативное обеспечение сохранности хранимых электронных данных 

 

1. Каждое Государство-участник принимает такие законодательные и иные 
меры, какие могут потребоваться, с тем чтобы его компетентные органы могли 
посредством дачи распоряжений или иным аналогичным образом оперативно 
обеспечивать сохранность конкретных электронных данных, включая данные о 
трафике, данные о содержании и абонентские данные, которые хранятся в ин-
формационно-коммуникационной системе, в частности когда имеются основа-
ния полагать, что эти электронные данные особенно подвержены риску утраты 
или изменения. 

2. Если Государство-участник реализует положения пункта 1 настоящей ста-
тьи посредством дачи распоряжения какому-либо лицу об обеспечении сохран-
ности конкретных хранимых электронных данных, которые находятся во владе-
нии или под контролем этого лица, то это Государство-участник принимает та-
кие законодательные и иные меры, какие могут потребоваться для того, чтобы 
обязать это лицо обеспечивать сохранность этих электронных данных и их це-
лостность в течение необходимого периода времени, не превышающего 90 дней, 
с тем чтобы компетентные органы могли добиться их раскрытия. Государство-
участник может предусмотреть возможность продления срока действия такого 
распоряжения. 

3. Каждое Государство-участник принимает такие законодательные и иные 
меры, какие могут потребоваться, с тем чтобы обязать хранителя электронных 
данных или другое лицо, на которое возложено обеспечение их сохранности, 
соблюдать конфиденциальность выполнения таких процедур в течение срока, 
установленного в его внутреннем законодательстве.  
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  Статья 26 
  Оперативное обеспечение сохранности и частичное раскрытие данных 

о трафике 
 

 Каждое Государство-участник принимает в отношении данных о трафике, 
сохранность которых требуется обеспечить в соответствии с положениями ста-
тьи 25 настоящей Конвенции, такие законодательные и иные меры, какие могут 
потребоваться для того, чтобы: 

 a) гарантировать такое оперативное обеспечение сохранности данных о 
трафике независимо от того, сколько поставщиков услуг было вовлечено в пере-
дачу того или иного сообщения; и 

 b) гарантировать оперативное раскрытие компетентному органу этого 
Государства-участника или лицу, назначенному этим компетентным органом, 
достаточного количества данных о трафике, которое позволит Государству-
участнику идентифицировать поставщиков услуг и путь, по которому передава-
лось сообщение или указанная информация. 
 

  Статья 27 
  Распоряжение о предоставлении информации 

 

 Каждое Государство-участник принимает такие законодательные и иные 
меры, какие могут потребоваться для наделения его компетентных органов пол-
номочиями давать распоряжения: 

 a) лицу на своей территории предоставить конкретные электронные 
данные, находящиеся во владении или под контролем этого лица, которые хра-
нятся в информационно-коммуникационной системе или на носителе электрон-
ных данных; и 

 b) поставщику услуг, предлагающему свои услуги на территории Госу-
дарства-участника, предоставить абонентские данные, имеющие отношение к 
этим услугам и находящиеся во владении или под контролем этого поставщика 
услуг. 
 

  Статья 28 
  Обыск и изъятие хранимых электронных данных 

 

1. Каждое Государство-участник принимает такие законодательные и иные 
меры, какие могут потребоваться для предоставления его компетентным орга-
нам полномочий проводить обыск или аналогичные мероприятия для получения 
доступа: 

 a) к информационно-коммуникационной системе, ее части и храня-
щимся в них электронным данным; и 

 b) к носителю электронных данных, на котором могут храниться иско-
мые электронные данные; 

на территории этого Государства-участника. 

2. Каждое Государство-участник принимает такие законодательные и иные 
меры, какие могут потребоваться, с тем чтобы в тех случаях, когда его органы 
проводят обыск или аналогичные мероприятия для получения доступа к кон-
кретной информационно-коммуникационной системе или ее части в соответ-
ствии с подпунктом (а) пункта 1 настоящей статьи и имеют основания полагать, 
что искомые электронные данные хранятся в другой информационно-коммуни-
кационной системе или ее части на его территории, и доступ к таким данным 
может быть законно получен из первоначальной системы или они находятся в 
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ее распоряжении, эти органы могли оперативно провести обыск для получения 
доступа к этой другой информационно-коммуникационной системе. 

3. Каждое Государство-участник принимает такие законодательные и иные 
меры, какие могут потребоваться для предоставления его компетентным орга-
нам полномочий производить изъятие или аналогичным образом обеспечивать 
сохранность электронных данных на своей территории, доступ к которым полу-
чен в соответствии с пунктом 1 или 2 настоящей статьи. Эти меры включают 
предоставление следующих полномочий: 

 a) производить изъятие или аналогичным образом обеспечивать сохран-
ность информационно-коммуникационной системы или ее части или носителя 
электронных данных; 

 b) изготавливать и сохранять копии таких электронных данных в элек-
тронной форме; 

 c) обеспечивать целостность соответствующих хранимых электронных 
данных; 

 d) делать недоступными или удалять эти электронные данные в инфор-
мационно-коммуникационной системе, к которой был получен доступ.  

4. Каждое Государство-участник принимает такие законодательные и иные 
меры, какие могут потребоваться для предоставления его компетентным орга-
нам полномочий привлекать любое лицо, обладающее знаниями о функциони-
ровании соответствующей информационно-коммуникационной системы, ин-
формационно-телекоммуникационной сети или их составных частей или мерах, 
применяемых для защиты содержащихся в ней электронных данных, с целью 
предоставления, в разумных пределах, необходимых сведений для содействия 
осуществлению мер, указанных в пунктах 1–3 настоящей статьи. 
 

  Статья 29 
  Сбор в режиме реального времени данных о трафике 

 

1. Каждое Государство-участник принимает такие законодательные и иные 
меры, какие могут потребоваться для предоставления его компетентным орга-
нам полномочий: 

 a) собирать или записывать с применением технических средств на тер-
ритории этого Государства-участника; и 

 b) обязывать поставщиков услуг в пределах имеющихся у них техниче-
ских возможностей: 

i) собирать или записывать с применением технических средств на тер-
ритории этого Государства-участника; или 

ii) сотрудничать с компетентными органами и помогать им собирать или 
записывать; 

в режиме реального времени данные о трафике, относящиеся к конкретным со-
общениям на его территории, передаваемым с помощью информационно-ком-
муникационной системы. 

2. Если какое-либо Государство-участник в силу принципов своей внутрен-
ней правовой системы не может принять меры, указанные в подпункте  (a) 
пункта 1 настоящей статьи, то вместо этого оно может принять такие законода-
тельные и иные меры, какие могут потребоваться для обеспечения сбора или 
записи в режиме реального времени данных о трафике, относящихся к 
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конкретным сообщениям, передаваемым на его территории, с применением тех-
нических средств на этой территории. 

3. Каждое Государство-участник принимает такие законодательные и иные 
меры, какие могут потребоваться, с тем чтобы обязать поставщика услуг соблю-
дать конфиденциальность факта осуществления любых полномочий, преду-
смотренных в настоящей статье, и любой информации об этом. 
 

  Статья 30 
  Перехват данных о содержании 

 

1. Каждое Государство-участник принимает такие законодательные и иные 
меры, какие могут потребоваться в связи с рядом серьезных уголовных право-
нарушений, подлежащих определению в его внутреннем законодательстве, для 
предоставления его компетентным органам полномочий: 

 a) собирать или записывать с применением технических средств на тер-
ритории этого Государства-участника; и 

 b) обязывать поставщиков услуг в пределах имеющихся у них техниче-
ских возможностей: 

  i) собирать или записывать с применением технических средств на тер-
ритории этого Государства-участника; или 

  ii) сотрудничать с компетентными органами и помогать им собирать или 
записывать; 

в режиме реального времени данные о содержании конкретных сообщений, пе-
редаваемых на его территории с помощью информационно-коммуникационной 
системы. 

2. Если какое-либо Государство-участник в силу принципов своей внутрен-
ней правовой системы не может принять меры, указанные в подпункте  (a) 
пункта 1 настоящей статьи, то вместо этого оно может принять законодательные 
и иные меры, какие могут потребоваться для обеспечения сбора или записи в 
режиме реального времени данных о содержании конкретных сообщений на его 
территории с применением технических средств на этой территории. 

3. Каждое Государство-участник принимает такие законодательные и иные 
меры, какие могут потребоваться для того, чтобы обязать поставщика услуг со-
блюдать конфиденциальность факта осуществления любых полномочий, преду-
смотренных в настоящей статье, и любой информации об этом.  
 

  Статья 31 
  Замораживание, арест и конфискация доходов от преступлений 

 

1. Каждое Государство-участник принимает, в максимальной степени, воз-
можной в рамках своей внутренней правовой системы, такие меры, какие могут 
потребоваться для обеспечения возможности конфискации:  

 a) доходов от преступлений, признанных таковыми в соответствии с 
настоящей Конвенцией, или имущества, стоимость которого соответствует та-
ким доходам; 

 b) имущества, оборудования и других средств, использовавшихся или 
предназначавшихся для использования при совершении преступлений, признан-
ных таковыми в соответствии с настоящей Конвенцией.  

2. Каждое Государство-участник принимает такие меры, какие могут потре-
боваться для обеспечения возможности выявления, отслеживания, 
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замораживания или ареста любого из перечисленного в пункте 1 настоящей ста-
тьи с целью последующей конфискации.  

3. Каждое Государство-участник принимает в соответствии со своим внут-
ренним законодательством такие законодательные и иные меры, какие могут по-
требоваться для регулирования управления компетентными органами заморо-
женным, арестованным или конфискованным имуществом, указанным в пунк-
тах 1 и 2 настоящей статьи. 

4. Если доходы от преступлений были превращены или преобразованы, ча-
стично или полностью, в другое имущество, то меры, указанные в настоящей 
статье, применяются в отношении такого имущества, а не доходов.  

5. Если доходы от преступлений были приобщены к имуществу, приобретен-
ному из законных источников, то конфискации, без ущерба для любых полномо-
чий, касающихся замораживания или ареста, подлежит та часть имущества, ко-
торая соответствует оцененной стоимости приобщенных доходов от преступле-
ний. 

6. К прибыли или другим выгодам, которые получены от доходов от преступ-
лений, от имущества, в которое были превращены или преобразованы доходы от 
преступлений, или от имущества, к которому были приобщены доходы от пре-
ступлений, также применяются меры, указанные в настоящей статье, таким же 
образом и в той же степени, как и в отношении доходов от преступлений.  

7. Для целей настоящей статьи и статьи 50 настоящей Конвенции каждое Гос-
ударство-участник уполномочивает свои суды или другие компетентные органы 
издавать постановления о представлении или изъятии банковских, финансовых 
или коммерческих документов. Государство-участник не отказывается от при-
нятия мер в соответствии с положениями настоящего пункта, ссылаясь на необ-
ходимость сохранения банковской тайны.  

8. Каждое Государство-участник может рассмотреть возможность установле-
ния требования о том, чтобы лицо, совершившее преступление, доказало закон-
ное происхождение предполагаемых доходов от преступления или другого иму-
щества, подлежащего конфискации, в той мере, в какой такое требование соот-
ветствует принципам его внутреннего законодательства и характеру судебного 
и иного разбирательства. 

9. Положения настоящей статьи не толкуются таким образом, чтобы нано-
сился ущерб правам добросовестных третьих сторон.  

10. Ничто содержащееся в настоящей статье не затрагивает принципа, со-
гласно которому меры, о которых в ней говорится, определяются и осуществля-
ются в соответствии с положениями внутреннего законодательства Государства-
участника. 
 

  Статья 32 
  Сведения о судимости 

 

 Каждое Государство-участник может принимать такие законодательные 
или иные меры, какие могут потребоваться для учета, на таких условиях и в 
таких целях, какие оно сочтет надлежащими, любого ранее вынесенного в дру-
гом государстве обвинительного приговора в отношении лица, предположи-
тельно совершившего преступление, для использования такой информации в 
ходе уголовного производства в связи с преступлением, признанным таковым в 
соответствии с настоящей Конвенцией. 
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  Статья 33 
  Защита свидетелей 

 

1. Каждое Государство-участник принимает, в соответствии со своим внут-
ренним законодательством и в пределах своих возможностей, надлежащие меры 
для обеспечения эффективной защиты от вероятной мести или запугивания в 
отношении свидетелей, которые дают показания или добросовестно и на разум-
ных основаниях предоставляют информацию о преступлениях, признанных та-
ковыми в соответствии с настоящей Конвенцией, или иным образом сотрудни-
чают со следственными или судебными органами, и, в надлежащих случаях, в 
отношении их родственников и других близких им лиц. 

2. Меры, предусмотренные в пункте 1 настоящей статьи, без ущерба для прав 
обвиняемого, в том числе для права на надлежащее разбирательство, могут, 
среди прочего, включать: 

 a) установление процедур для физической защиты таких лиц, например, 
в той мере, в какой это необходимо и практически осуществимо, для их пересе-
ления в другое место, и принятие таких положений, какие разрешают, в надле-
жащих случаях, не разглашать информацию, касающуюся личности и местона-
хождения таких лиц, или устанавливают ограничения на разглашение такой ин-
формации; 

 b) принятие правил доказывания, обеспечивающих безопасность свиде-
телей при даче показаний, например правил, разрешающих давать показания с 
помощью коммуникационных технологий, таких как видеосвязь, или других 
надлежащих средств. 

3. Государства-участники рассматривают вопрос о заключении с другими 
государствами соглашений или договоренностей относительно переселения 
лиц, указанных в пункте 1 настоящей статьи. 

4. Положения настоящей статьи применяются также в отношении потерпев-
ших в той мере, в какой они являются свидетелями. 
 

  Статья 34 
  Помощь потерпевшим и их защита 

 

1. Каждое Государство-участник принимает, в пределах своих возможностей, 
надлежащие меры для предоставления помощи и защиты потерпевшим от пре-
ступлений, признанных таковыми в соответствии с настоящей Конвенцией, осо-
бенно в случаях угрозы местью или запугивания. 

2. Каждое Государство-участник, при условии соблюдения своего внутрен-
него законодательства, устанавливает надлежащие процедуры для обеспечения 
доступа к компенсации и возмещению ущерба потерпевшим от преступлений, 
признанных таковыми в соответствии с настоящей Конвенцией. 

3. Каждое Государство-участник, при условии соблюдения своего внутрен-
него законодательства, создает возможности для изложения и рассмотрения 
мнений и опасений потерпевших на соответствующих стадиях уголовного про-
изводства в отношении лиц, совершивших преступления, таким образом, чтобы 
это не наносило ущерба правам защиты. 

4. В отношении преступлений, признанных таковыми в соответствии со ста-
тьями 14–16 настоящей Конвенции, каждое Государство-участник, при условии 
соблюдения своего внутреннего законодательства, принимает меры с целью ока-
зания помощи потерпевшим от таких преступлений, в том числе для обеспече-
ния их физического и психологического восстановления, в сотрудничестве с 
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соответствующими международными организациями, неправительственными 
организациями и другими субъектами гражданского общества.  

5. При применении положений пунктов 2–4 настоящей статьи каждое Госу-
дарство-участник принимает во внимание возраст, пол и особые обстоятельства 
и потребности потерпевших, включая особые обстоятельства и потребности де-
тей. 

6. Каждое Государство-участник в той мере, в какой это соответствует требо-
ваниям его национальной нормативно-правовой базы, принимает эффективные 
меры для обеспечения выполнения просьб об удалении или обеспечении недо-
ступности материалов, указанных в статьях 14 и 16 настоящей Конвенции. 
 

  Глава V 
  Международное сотрудничество 

 

  Статья 35 
  Общие принципы международного сотрудничества 

 

1. Государства-участники сотрудничают друг с другом в соответствии с поло-
жениями настоящей Конвенции и других применимых международных доку-
ментов о международном сотрудничестве в уголовно-правовых вопросах и нор-
мами внутреннего законодательства в целях: 

 a) осуществления расследования, уголовного преследования и судеб-
ного разбирательства в отношении уголовных правонарушений, признанных та-
ковыми в соответствии с настоящей Конвенцией, в том числе в целях заморажи-
вания, ареста, конфискации и возвращения доходов от таких правонарушений; 

 b) сбора, получения, обеспечения сохранности и передачи доказательств 
в электронной форме по уголовным правонарушениям, признанным таковыми в 
соответствии с настоящей Конвенцией; 

 c) сбора, получения, обеспечения сохранности и передачи доказательств 
в электронной форме по любому серьезному преступлению, включая серьезные 
преступления, признанные таковыми в соответствии с другими применимыми 
конвенциями и протоколами Организации Объединенных Наций, действовав-
шими на момент принятия настоящей Конвенции. 

2. Для целей сбора, получения, обеспечения сохранности и передачи доказа-
тельств в электронной форме по преступлениям, предусмотренным в подпунк-
тах (b) и (c) пункта 1 настоящей статьи, применяются соответствующие пункты 
статьи 40 и статей 41–46 настоящей Конвенции. 

3. Когда применительно к вопросам международного сотрудничества требу-
ется соблюдение принципа обоюдного признания соответствующего деяния 
преступлением, этот принцип считается соблюденным независимо от того, 
включает ли законодательство запрашиваемого Государства-участника соответ-
ствующее деяние в ту же категорию преступлений или описывает ли оно его с 
помощью таких же терминов, как запрашивающее Государство-участник, если 
деяние, образующее состав преступления, в связи с которым запрашивается по-
мощь, признано уголовно наказуемым в соответствии с законодательством 
обоих Государств-участников. 
 

  Статья 36 
  Защита персональных данных 

 

1. a) Государство-участник, передающее персональные данные в соответ-
ствии с настоящей Конвенцией, делает это в соответствии со своим внутренним 
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законодательством и любыми возможными обязательствами передающей сто-
роны по применимым нормам международного права. Государства-участники 
не обязаны передавать персональные данные в соответствии с настоящей Кон-
венцией, если эти данные не могут быть предоставлены в соответствии с их 
применимыми законами, касающимися защиты персональных данных.  

 b) Если передача персональных данных противоречит подпункту (a) 
пункта 1 настоящей статьи, Государства-участники могут принимать меры к 
установлению в соответствии с такими применимыми законами надлежащих 
условий для обеспечения выполнения требований, необходимых для удовлетво-
рения просьбы о предоставлении персональных данных. 

 c) Государствам-участникам рекомендуется заключать двусторонние 
или многосторонние договоренности для облегчения передачи персональных 
данных. 

2. При передаче персональных данных в соответствии с настоящей Конвен-
цией Государства-участники обеспечивают, чтобы на полученные персональные 
данные распространялись эффективные и надлежащие гарантии, предусмотрен-
ные соответствующей нормативно-правовой базой Государств-участников. 

3. Для передачи персональных данных, полученных в соответствии с настоя-
щей Конвенцией, третьей стране или международной организации Государство-
участник уведомляет первое передающее Государство-участник о своем наме-
рении и запрашивает у него разрешение. Государство-участник передает персо-
нальные данные только с разрешения первого передающего Государства-участ-
ника, которое может потребовать, чтобы разрешение предоставлялось в пись-
менной форме. 
 

  Статья 37 
  Выдача 

 

1. Настоящая статья применяется к уголовным правонарушениям, признан-
ным таковыми в соответствии с настоящей Конвенцией, если лицо, в отношении 
которого направлен запрос о выдаче, находится на территории запрашиваемого 
Государства-участника, при условии, что правонарушение, в связи с которым 
запрашивается выдача, является уголовно наказуемым по внутреннему законо-
дательству как запрашивающего Государства-участника, так и запрашиваемого 
Государства-участника. Когда выдача запрашивается для целей отбывания осуж-
денным окончательного наказания в виде тюремного заключения или другой 
формы содержания под стражей, назначенного за правонарушение, влекущее 
выдачу, запрашиваемое Государство-участник может удовлетворить просьбу о 
выдаче в соответствии с внутренним законодательством. 

2. Невзирая на положения пункта 1 настоящей статьи, Государство-участник, 
законодательство которого допускает это, может разрешить выдачу какого-либо 
лица в связи с любым из уголовных правонарушений, признанных таковыми в 
соответствии с настоящей Конвенцией, которые не являются уголовно наказуе-
мыми согласно его собственному внутреннему законодательству.  

3. Если просьба о выдаче касается нескольких отдельных уголовных право-
нарушений, по меньшей мере одно из которых может повлечь за собой выдачу 
согласно настоящей статье, а другие не могут повлечь выдачу по причине срока 
лишения свободы за них, но относятся к преступлениям, признанным таковыми 
в соответствии с настоящей Конвенцией, запрашиваемое Государство-участник 
может применить настоящую статью также в отношении этих преступлений.  
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4. Каждое из преступлений, к которым применяется настоящая статья, счита-
ется включенным в любой существующий между Государствами-участниками 
договор о выдаче в качестве преступления, которое может повлечь выдачу. Гос-
ударства-участники обязуются включать такие преступления в качестве пре-
ступлений, которые могут повлечь выдачу, в любой договор о выдаче, который 
будет заключен между ними. 

5. Если Государство-участник, обусловливающее выдачу наличием договора, 
получает просьбу о выдаче от другого Государства-участника, с которым у него 
не заключен договор о выдаче, оно может рассматривать настоящую Конвенцию 
в качестве правового основания для выдачи в связи с любым преступлением, к 
которому применяется настоящая статья. 

6. Государства-участники, обусловливающие выдачу наличием договора:  

 a) при сдаче на хранение своих ратификационных грамот или докумен-
тов о принятии или утверждении настоящей Конвенции или присоединении к 
ней сообщают Генеральному секретарю Организации Объединенных Наций о 
том, будут ли они использовать настоящую Конвенцию в качестве правового ос-
нования для сотрудничества в вопросах выдачи с другими Государствами — 
участниками настоящей Конвенции; и 

 b) если они не используют настоящую Конвенцию в качестве правового 
основания для сотрудничества в вопросах выдачи, стремятся, в надлежащих 
случаях, к заключению договоров о выдаче с другими Государствами — участ-
никами настоящей Конвенции в целях применения настоящей статьи.  

7. Государства-участники, не обусловливающие выдачу наличием договора, в 
отношениях между собой признают преступления, к которым применяется 
настоящая статья, в качестве преступлений, которые могут повлечь выдачу.  

8. Выдача осуществляется в соответствии с условиями, предусматриваемыми 
внутренним законодательством запрашиваемого Государства-участника или 
применимыми договорами о выдаче, включая, среди прочего, условия, связан-
ные с требованиями о минимальном наказании применительно к выдаче, и ос-
нования, на которых запрашиваемое Государство-участник может отказать в вы-
даче. 

9. В отношении любого преступления, к которому применяется настоящая 
статья, Государства-участники, при условии соблюдения своего внутреннего за-
конодательства, прилагают усилия к тому, чтобы ускорить процедуры выдачи и 
упростить связанные с ней требования о предоставлении доказательств. 

10. При условии соблюдения положений своего внутреннего законодательства 
и своих договоров о выдаче запрашиваемое Государство-участник, убедившись 
в том, что обстоятельства требуют этого и носят неотложный характер, и по 
просьбе запрашивающего Государства-участника, в том числе когда просьба 
направляется по существующим каналам Международной организации уголов-
ной полиции, может взять под стражу находящееся на его территории лицо, вы-
дача которого запрашивается, или принять другие надлежащие меры для обес-
печения его присутствия в ходе процедуры выдачи. 

11. Государство-участник, на территории которого находится лицо, предполо-
жительно совершившее преступление, если оно не выдает такое лицо в связи с 
преступлением, к которому применяется настоящая статья, лишь на том основа-
нии, что оно является одним из его граждан, обязано, по просьбе Государства-
участника, запрашивающего выдачу, передать дело без неоправданных задержек 
своим компетентным органам для цели уголовного преследования. Эти органы 
принимают свои решения и осуществляют производство таким же образом, как 
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и в случае любого другого преступления сопоставимого характера согласно 
внутреннему законодательству этого Государства-участника. Заинтересованные 
Государства-участники сотрудничают друг с другом, в частности в процессуаль-
ных вопросах и вопросах доказывания, для обеспечения эффективности такого 
уголовного преследования. 

12. Во всех случаях, когда Государству-участнику согласно его внутреннему 
законодательству разрешается выдавать или иным образом передавать одного из 
своих граждан только при условии, что это лицо будет возвращено в это Госу-
дарство-участник для отбытия наказания, назначенного в результате судебного 
разбирательства или производства, в связи с которыми запрашивалась выдача 
или передача этого лица, и это Государство-участник и Государство-участник, 
запрашивающее выдачу этого лица, согласились с таким порядком и другими 
условиями, которые они могут счесть надлежащими, такая условная выдача или 
передача являются достаточными для выполнения обязательства, установлен-
ного в пункте 11 настоящей статьи. 

13. Если в выдаче, которая запрашивается в целях приведения приговора в ис-
полнение, отказано, поскольку разыскиваемое лицо является гражданином за-
прашиваемого Государства-участника, запрашиваемое Государство-участник, 
если это допускает его внутреннее законодательство и в соответствии с требо-
ваниями такого законодательства, по обращению запрашивающего Государства-
участника рассматривает вопрос о приведении в исполнение приговора или 
оставшейся части приговора, вынесенного согласно внутреннему законодатель-
ству запрашивающего Государства-участника. 

14. Любому лицу, по делу которого осуществляется производство в связи с лю-
бым преступлением, к которому применяется настоящая статья, гарантируется 
справедливое обращение на всех стадиях производства, включая осуществление 
всех прав и гарантий, предусмотренных внутренним законодательством Госу-
дарства-участника, на территории которого находится это лицо.  

15. Ничто в настоящей Конвенции не толкуется как установление обязатель-
ства о выдаче, если у запрашиваемого Государства-участника имеются суще-
ственные основания полагать, что просьба о выдаче имеет целью уголовное пре-
следование или наказание какого-либо лица по причине его пола, расы, языка, 
вероисповедания, гражданства, этнического происхождения или политических 
убеждений или что удовлетворение этой просьбы нанесло бы ущерб положению 
этого лица по любой из этих причин. 

16. Государства-участники не могут отказывать в выполнении просьбы о вы-
даче лишь на том основании, что преступление считается также связанным с 
налоговыми вопросами. 

17. До отказа в выдаче запрашиваемое Государство-участник, в надлежащих 
случаях, проводит консультации с запрашивающим Государством-участником, с 
тем чтобы предоставить ему достаточные возможности для изложения его мне-
ний и предоставления информации, имеющей отношение к изложенным в его 
просьбе утверждениям. 

18. Запрашиваемое Государство-участник информирует запрашивающее Госу-
дарство-участник о своем решении относительно выдачи. Запрашиваемое Госу-
дарство-участник информирует запрашивающее Государство-участник о любых 
причинах отказа в выдаче, за исключением случаев, когда запрашиваемое Госу-
дарство-участник не может этого сделать в силу своего внутреннего законода-
тельства или своих международно-правовых обязательств. 
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19. Каждое Государство-участник в момент подписания или при сдаче на хра-
нение своего документа о ратификации, принятии, утверждении или присоеди-
нении сообщает Генеральному секретарю Организации Объединенных Наций 
название и адрес органа, ответственного за направление или получение просьб 
о выдаче или предварительном задержании. Генеральный секретарь составляет 
и обновляет реестр органов, назначенных Государствами-участниками для ука-
занных целей. Каждое Государство-участник постоянно обеспечивает достовер-
ность сведений, содержащихся в реестре. 

20. Государства-участники стремятся заключать двусторонние и многосторон-
ние соглашения или договоренности с целью осуществления или повышения 
эффективности выдачи. 
 

  Статья 38 
  Передача осужденных лиц 

 

 Государства-участники могут, принимая во внимание права осужденных 
лиц, рассматривать возможность заключения двусторонних или многосторон-
них соглашений или договоренностей о передаче лиц, осужденных к тюремному 
заключению или другим видам лишения свободы за преступления, признанные 
таковыми в соответствии с настоящей Конвенцией, с тем чтобы они могли от-
бывать срок наказания на их территории. Государства-участники могут также 
принимать во внимание вопросы, касающиеся согласия, реабилитации и реин-
теграции. 
 

  Статья 39 
  Передача уголовного производства 

 

1. Государства-участники рассматривают возможность взаимной передачи 
производства в целях уголовного преследования в связи с преступлением, при-
знанным таковым в соответствии с настоящей Конвенцией, когда считается, что 
такая передача отвечает интересам надлежащего отправления правосудия, в 
частности в случаях, когда затрагиваются несколько юрисдикций, для обеспече-
ния объединения уголовных дел. 

2. Если Государство-участник, обусловливающее передачу уголовного произ-
водства наличием договора, получает просьбу о передаче от другого Государ-
ства-участника, с которым у него не заключен договор по данному вопросу, оно 
может рассматривать настоящую Конвенцию в качестве правового основания 
для передачи уголовного производства в связи с любым преступлением, к кото-
рому применима настоящая статья. 
 

  Статья 40 
  Общие принципы и процедуры взаимной правовой помощи 

 

1. Государства-участники оказывают друг другу самую широкую взаимную 
правовую помощь в расследовании, уголовном преследовании и судебном раз-
бирательстве в связи с преступлениями, признанными таковыми в соответствии 
с настоящей Конвенцией, а также в сборе доказательств в электронной форме о 
преступлениях, признанных таковыми в соответствии с настоящей Конвенцией, 
а также о серьезных преступлениях. 

2. Взаимная правовая помощь предоставляется в объеме, максимально воз-
можном согласно соответствующим законам, международным договорам, согла-
шениям и договоренностям запрашиваемого Государства-участника в отноше-
нии расследования, уголовного преследования и судебного разбирательства в 
связи с преступлениями, за совершение которых к ответственности в 
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запрашивающем Государстве-участнике может быть привлечено юридическое 
лицо в соответствии со статьей 18 настоящей Конвенции. 

3. Взаимная правовая помощь, предоставляемая в соответствии с настоящей 
статьей, может запрашиваться с любой из следующих целей:  

 a) получение показаний или заявлений от лиц; 

 b) вручение судебных документов; 

 c) проведение обыска, изъятия и замораживания;  

 d) проведение обыска или аналогичных мероприятий для получения до-
ступа к электронным данным, хранимым в информационно-коммуникационной 
системе, их изъятие или аналогичные действия для обеспечения их сохранности 
и их раскрытие в соответствии со статьей 44 настоящей Конвенции; 

 e) сбор в режиме реального времени данных о трафике в соответствии 
со статьей 45 настоящей Конвенции; 

 f) перехват данных о содержании в соответствии со статьей 46 настоя-
щей Конвенции; 

 g) осмотр объектов и участков местности; 

 h) предоставление информации, доказательств и заключений экспертов;  

 i) предоставление подлинников или заверенных копий соответствую-
щих документов и материалов, включая правительственные, банковские, финан-
совые, корпоративные или коммерческие документы; 

 j) выявление или отслеживание доходов от преступлений, имущества, 
средств совершения преступлений или других предметов для целей доказыва-
ния; 

 k) содействие добровольной явке соответствующих лиц в органы запра-
шивающего Государства-участника; 

 l) возвращение доходов от преступлений; 

 m) оказание любого иного вида помощи, не противоречащего внутрен-
нему законодательству запрашиваемого Государства-участника. 

4. Без ущерба для внутреннего законодательства компетентные органы Госу-
дарства-участника могут без предварительной просьбы передавать информа-
цию, касающуюся уголовно-правовых вопросов, компетентному органу в дру-
гом Государстве-участнике в тех случаях, когда они считают, что такая инфор-
мация может помочь этому органу в осуществлении или успешном завершении 
расследования и уголовного разбирательства или может привести к просьбе, со-
ставленной этим Государством-участником в соответствии с настоящей Конвен-
цией. 

5. Передача информации согласно пункту 4 настоящей статьи осуществля-
ется без ущерба расследованию и уголовному производству в государстве ком-
петентных органов, предоставляющих информацию. Компетентные органы, по-
лучающие информацию, выполняют просьбу о сохранении конфиденциального 
характера этой информации, даже на временной основе, или соблюдают ограни-
чения на ее использование. Это, однако, не препятствует тому, чтобы Государ-
ство-участник, получающее информацию, раскрывало в ходе проводимого в нем 
производства ту информацию, которая оправдывает обвиняемого. В таком слу-
чае до раскрытия информации Государство-участник, получающее информа-
цию, уведомляет Государство-участник, предоставляющее информацию, и, если 
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получена просьба об этом, проводит консультации с Государством-участником, 
предоставляющим информацию. Если, в исключительных случаях, заблаговре-
менное уведомление невозможно, то Государство-участник, получающее ин-
формацию, незамедлительно сообщает о таком раскрытии Государству-участ-
нику, предоставляющему информацию. 

6. Положения настоящей статьи не затрагивают обязательств по какому-либо 
другому договору, будь то двустороннему или многостороннему, который регу-
лирует или будет регулировать, полностью или частично, взаимную правовую 
помощь. 

7. Пункты 8–31 настоящей статьи применяются к просьбам, направленным на 
основании настоящей статьи, если соответствующие Государства-участники не 
связаны каким-либо договором о взаимной правовой помощи. Если эти Государ-
ства-участники связаны таким договором, то применяются соответствующие 
положения этого договора, если только Государства-участники не соглашаются 
применять вместо них пункты 8–31 настоящей статьи. Государствам-участни-
кам настоятельно рекомендуется применять положения этих пунктов, если это 
способствует сотрудничеству. 

8. Государства-участники могут отказать в предоставлении помощи согласно 
настоящей статье на основании отсутствия обоюдного признания соответству-
ющего деяния преступлением. Однако, запрашиваемое Государство-участник 
может, если оно сочтет это надлежащим, предоставить помощь, объем которой 
оно определяет по своему усмотрению, независимо от того, является ли соот-
ветствующее деяние преступлением согласно внутреннему законодательству за-
прашиваемого Государства-участника. В помощи может быть отказано, когда 
просьбы касаются малозначительных вопросов или вопросов, в связи с кото-
рыми запрашиваемые сотрудничество или помощь могут быть обеспечены со-
гласно другим положениям настоящей Конвенции. 

9. Лицо, которое находится под стражей или отбывает наказание на террито-
рии одного Государства-участника и присутствие которого в другом Государ-
стве-участнике требуется для целей установления личности, дачи показаний или 
оказания иной помощи в получении доказательств для расследования, уголов-
ного преследования или судебного разбирательства в связи с преступлениями, 
признанными таковыми в соответствии с настоящей Конвенцией, может быть 
передано при соблюдении следующих условий:  

 a) данное лицо свободно дает на это свое осознанное согласие;  

 b) компетентные органы обоих Государств-участников достигли согла-
сия на таких условиях, которые эти Государства-участники могут счесть надле-
жащими. 

10. Для целей пункта 9 настоящей статьи: 

 a) Государство-участник, которому передается лицо, вправе и обязано 
содержать переданное лицо под стражей, если только Государство-участник, ко-
торое передало это лицо, не просило об ином или не санкционировало иное;  

 b) Государство-участник, которому передается лицо, незамедлительно 
выполняет свое обязательство по возвращению этого лица в распоряжение Гос-
ударства-участника, которое передало это лицо, как это было согласовано зара-
нее или как это было иным образом согласовано компетентными органами обоих 
Государств-участников; 
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 c) Государство-участник, которому передается лицо, не требует от Гос-
ударства-участника, которое передало это лицо, возбуждения процедуры выдачи 
для его возвращения; 

 d) переданному лицу в срок наказания, отбываемого в государстве, ко-
торое его передало, засчитывается срок содержания под стражей в Государстве -
участнике, которому оно передано. 

11. Без согласия Государства-участника, которое в соответствии с пунктами 9 
и 10 настоящей статьи должно передать какое-либо лицо, это лицо, независимо 
от его гражданства, не подвергается уголовному преследованию, заключению 
под стражу, наказанию или какому-либо другому ограничению свободы на тер-
ритории государства, которому передается это лицо, в связи с действием, без-
действием или осуждением, относящимися к периоду до его отбытия с террито-
рии государства, которое передало это лицо. 

12. a) Каждое Государство-участник назначает центральный орган или ор-
ганы, которые несут ответственность за получение просьб об оказании взаимной 
правовой помощи и либо за их выполнение, либо за их препровождение для вы-
полнения компетентным органам и обладают соответствующими полномочи-
ями. Если в Государстве-участнике имеется специальный регион или террито-
рия с отдельной системой оказания взаимной правовой помощи, оно может 
назначить особый центральный орган, который будет выполнять такую же функ-
цию в отношении этого региона или территории. 

 b) Центральные органы обеспечивают оперативное и надлежащее вы-
полнение или препровождение полученных просьб. Если центральный орган 
препровождает просьбу для выполнения компетентному органу, он содействует 
оперативному и надлежащему выполнению этой просьбы компетентным орга-
ном. 

 c) При сдаче на хранение каждым Государством-участником его ратифи-
кационной грамоты или документа о принятии или утверждении настоящей 
Конвенции или присоединении к ней Генеральный секретарь Организации Объ-
единенных Наций уведомляется о центральном органе, назначенном с этой це-
лью, и составляет и обновляет реестр центральных органов, назначенных Госу-
дарствами-участниками. Каждое Государство-участник постоянно обеспечивает 
достоверность сведений, содержащихся в реестре.  

 d) Просьбы об оказании взаимной правовой помощи и любые относящи-
еся к ним сообщения препровождаются центральным органам, назначенным 
Государствами-участниками. Это требование не наносит ущерба праву Государ-
ства-участника потребовать, чтобы такие просьбы и сообщения направлялись 
ему по дипломатическим каналам и, в случае чрезвычайных обстоятельств, ко-
гда Государства-участники договорились об этом, через Международную орга-
низацию уголовной полиции, если это возможно. 

13. Просьбы направляются в письменной форме или, если это возможно, с по-
мощью любых средств, предоставляющих возможность составить письменную 
запись, на языке, приемлемом для запрашиваемого Государства-участника, при 
условиях, позволяющих этому Государству-участнику установить подлинность. 
При сдаче на хранение ратификационной грамоты или документа о принятии 
или утверждении настоящей Конвенции или присоединении к ней Генеральный 
секретарь Организации Объединенных Наций уведомляется о языке или языках, 
приемлемых для каждого Государства-участника. При чрезвычайных обстоя-
тельствах и в случае согласования этого Государствами-участниками просьбы 
могут направляться в устной форме, однако они незамедлительно подтвержда-
ются в письменной форме. 
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14. Если это не запрещено соответствующими законами Государств-участни-
ков, их центральным органам рекомендуется передавать и получать просьбы о 
взаимной правовой помощи и связанные с ними сообщения, а также доказатель-
ства в электронной форме при условиях, позволяющих запрашиваемому Госу-
дарству-участнику установить подлинность и обеспечивающих защищенность 
сообщений. 

15. В просьбе об оказании взаимной правовой помощи указываются:  

 a) наименование органа, обращающегося с просьбой; 

 b) существо вопроса и характер расследования, уголовного преследова-
ния или судебного разбирательства, к которым относится просьба, а также 
наименование и функции органа, осуществляющего это расследование, уголов-
ное преследование или судебное разбирательство; 

 c) краткое изложение соответствующих фактов, за исключением того, 
что касается просьб в отношении вручения судебных документов;  

 d) описание запрашиваемой помощи и подробная информация о любой 
конкретной процедуре, соблюдение которой хотело бы обеспечить запрашиваю-
щее Государство-участник; 

 e) если это возможно и уместно, данные о личности, местонахождении 
и гражданстве любого соответствующего лица, а также название страны проис-
хождения, описание и местонахождение соответствующего предмета или сче-
тов; 

 f) в соответствующих случаях — промежуток времени, за который за-
прашиваются доказательства, информация или другая помощь; 

 g) цель, для которой запрашиваются доказательства, информация или 
другая помощь. 

16. Запрашиваемое Государство-участник может запросить дополнительную 
информацию, если эта информация представляется необходимой для выполне-
ния просьбы в соответствии с его внутренним законодательством или если эта 
информация может облегчить выполнение такой просьбы. 

17. Просьба выполняется в соответствии с внутренним законодательством за-
прашиваемого Государства-участника и в той мере, в какой это не противоречит 
внутреннему законодательству запрашиваемого Государства-участника, по воз-
можности, в соответствии с указанными в просьбе процедурами. 

18. В той мере, в какой это возможно и соответствует основополагающим 
принципам внутреннего законодательства, если какое-либо лицо находится на 
территории Государства-участника и должно быть допрошено в качестве свиде-
теля, потерпевшего или эксперта судебными органами другого Государства-
участника, первое Государство-участник может, по просьбе другого Государ-
ства-участника, разрешить проведение допроса с помощью видео-конференц-
связи, если личное присутствие соответствующего лица на территории запра-
шивающего Государства-участника не является возможным или желательным. 
Государства-участники могут договориться о том, что допрос проводится судеб-
ным органом запрашивающего Государства-участника в присутствии судебного 
органа запрашиваемого Государства-участника. Если запрашиваемое Государ-
ство-участник не имеет доступа к техническим средствам для проведения се-
анса видео-конференц-связи, такие средства по взаимной договоренности могут 
быть предоставлены ему запрашивающим Государством-участником. 



A/79/460  
 

36/59 24-22383 
 

19. Запрашивающее Государство-участник не передает и не использует инфор-
мацию или доказательства, представленные запрашиваемым Государством-
участником, для осуществления расследования, уголовного преследования или 
судебного разбирательства, иного, чем то, которое указано в просьбе, без пред-
варительного согласия на это запрашиваемого Государства-участника. Ничто в 
настоящем пункте не препятствует запрашивающему Государству-участнику 
раскрывать в ходе проводимого в нем производства ту информацию или доказа-
тельства, которые оправдывают обвиняемого. В этом случае до раскрытия ин-
формации или доказательств запрашивающее Государство-участник уведомляет 
запрашиваемое Государство-участник и, если получена просьба об этом, прово-
дит консультации с запрашиваемым Государством-участником. Если, в исклю-
чительных случаях, заблаговременное уведомление невозможно, то запрашива-
ющее Государство-участник незамедлительно сообщает о таком раскрытии за-
прашиваемому Государству-участнику. 

20. Запрашивающее Государство-участник может потребовать, чтобы запра-
шиваемое Государство-участник сохраняло конфиденциальность наличия и су-
щества просьбы, за исключением того, что необходимо для выполнения самой 
просьбы. Если запрашиваемое Государство-участник не может выполнить тре-
бование о конфиденциальности, оно незамедлительно сообщает об этом запра-
шивающему Государству-участнику. 

21. Во взаимной правовой помощи может быть отказано: 

 a) если просьба не была представлена в соответствии с положениями 
настоящей статьи; 

 b) если запрашиваемое Государство-участник считает, что выполнение 
просьбы может нанести ущерб его суверенитету, безопасности, публичному по-
рядку или другим жизненно важным интересам; 

 c) если внутреннее законодательство запрашиваемого Государства-
участника запрещает его органам осуществлять запрашиваемые меры в отноше-
нии любого аналогичного преступления, если бы такое преступление являлось 
предметом расследования, преследования или судебного разбирательства в пре-
делах его юрисдикции; 

 d) если выполнение просьбы противоречит требованиям правовой си-
стемы запрашиваемого Государства-участника в части, касающейся взаимной 
правовой помощи. 

22. Ничто в настоящей Конвенции не толкуется как установление обязатель-
ства оказывать взаимную правовую помощь, если у запрашиваемого Государ-
ства-участника имеются веские основания полагать, что просьба о помощи 
имеет целью преследование или наказание какого-либо лица по причине его 
пола, расы, языка, вероисповедания, гражданства, этнического происхождения 
или политических убеждений или что удовлетворение этой просьбы нанесло бы 
ущерб положению этого лица по любой из этих причин.  

23. Государства-участники не могут отказывать в выполнении просьбы о вза-
имной правовой помощи лишь на том основании, что преступление считается 
также связанным с налоговыми вопросами. 

24. Государства-участники не отказывают в предоставлении взаимной право-
вой помощи согласно настоящей статье на основании банковской тайны.  

25. Любой отказ в предоставлении взаимной правовой помощи мотивируется.  

26. Запрашиваемое Государство-участник выполняет просьбу об оказании вза-
имной правовой помощи в возможно короткие сроки и, насколько это возможно, 
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полностью учитывает любые предельные сроки, которые предложены запраши-
вающим Государством-участником и которые мотивированы, предпочтительно 
в самой просьбе. Запрашиваемое Государство-участник отвечает на разумные 
запросы запрашивающего Государства-участника относительно статуса и хода 
выполнения просьбы. Запрашивающее Государство-участник оперативно сооб-
щает запрашиваемому Государству-участнику о том, что необходимости в запро-
шенной помощи более не имеется. 

27. Оказание взаимной правовой помощи может быть отсрочено запрашивае-
мым Государством-участником на том основании, что это воспрепятствует осу-
ществляемому расследованию, преследованию или судебному разбирательству.  

28. До отказа в выполнении просьбы согласно пункту 21 настоящей статьи или 
отсрочки ее выполнения согласно пункту 27 настоящей статьи запрашиваемое 
Государство-участник проводит консультации с запрашивающим Государством-
участником, для того чтобы определить, может ли помощь быть предоставлена 
в такие сроки и на таких условиях, какие запрашиваемое Государство-участник 
считает необходимыми. Если запрашивающее Государство-участник принимает 
помощь на таких условиях, то оно соблюдает данные условия.  

29. Без ущерба для применения пункта 11 настоящей статьи свидетель, экс-
перт или иное лицо, которое, по просьбе запрашивающего Государства-участ-
ника, соглашается давать показания в ходе производства или оказывать помощь 
при осуществлении расследования, преследования или судебного разбиратель-
ства на территории запрашивающего Государства-участника, не подвергается 
уголовному преследованию, заключению под стражу, наказанию или какому-
либо другому ограничению личной свободы на этой территории в связи с дей-
ствием, бездействием или осуждением, относящимися к периоду до его отбытия 
с территории запрашиваемого Государства-участника. Действие такой гарантии 
личной безопасности прекращается, если свидетель, эксперт или иное лицо в 
течение 15 последовательных дней или в течение любого согласованного между 
Государствами-участниками срока, начиная с даты, когда такое лицо было офи-
циально уведомлено о том, что его присутствие более не требуется судебным 
органам, имело возможность покинуть территорию запрашивающего Государ-
ства-участника, но тем не менее добровольно осталось на этой территории или, 
покинув ее, возвратилось назад по собственной воле. 

30. Обычные расходы, связанные с выполнением просьбы, покрываются за-
прашиваемым Государством-участником, если заинтересованные Государства-
участники не договорились об ином. Если выполнение просьбы требует или по-
требует существенных или чрезвычайных расходов, то Государства-участники 
проводят консультации с целью определения условий, на которых будет выпол-
нена просьба, а также порядка покрытия расходов.  

31. Запрашиваемое Государство-участник: 

 a) предоставляет запрашивающему Государству-участнику копии пра-
вительственных материалов, документов или информации, которыми оно распо-
лагает и которые согласно его внутреннему законодательству открыты для пуб-
личного доступа; 

 b) может по своему усмотрению предоставлять запрашивающему Госу-
дарству-участнику полностью или частично или при соблюдении таких условий, 
какие оно считает надлежащими, копии любых правительственных материалов, 
документов или информации, которыми оно располагает и которые согласно его 
внутреннему законодательству закрыты для публичного доступа.  
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32. Государства-участники рассматривают, по мере необходимости, возмож-
ность заключения двусторонних или многосторонних соглашений или догово-
ренностей, которые отвечали бы целям настоящей статьи, обеспечивали бы ее 
действие на практике или укрепляли бы ее положения. 
 

  Статья 41 
  Сеть 24/7 

 

1. Каждое Государство-участник назначает контактный центр, работающий 
24 часа в сутки 7 дней в неделю, для обеспечения предоставления неотложной 
помощи в целях осуществления конкретных уголовных расследований, пресле-
дования или судебного разбирательства в связи с преступлениями, признанными 
таковыми в соответствии с настоящей Конвенцией, или для сбора, получения и 
обеспечения сохранности доказательств в электронной форме для целей 
пункта 3 настоящей статьи и в связи с преступлениями, признанными таковыми 
в соответствии с настоящей Конвенцией, и серьезными преступлениями.  

2. Генеральный секретарь Организации Объединенных Наций уведомляется 
о таком контактном центре и ведет обновляемый реестр контактных центров, 
назначенных для целей настоящей статьи, и ежегодно распространяет среди Гос-
ударств-участников обновленный список контактных центров. 

3. Такая помощь включает содействие применению или, если это допускается 
внутренним законодательством и практикой запрашиваемого Государства-
участника, непосредственное применение следующих мер:  

 a) оказание технической консультационной помощи; 

 b) обеспечение сохранности хранимых электронных данных в соответ-
ствии со статьями 42 и 43 настоящей Конвенции, в том числе предоставление 
при необходимости информации о местонахождении поставщика услуг, если 
оно известно запрашиваемому Государству-участнику, для оказания содействия 
запрашивающему Государству-участнику в составлении запроса; 

 c) сбор доказательств и предоставление правовой информации;  

 d) определение местонахождения подозреваемых; или 

 e) предоставление электронных данных для предотвращения чрезвы-
чайной ситуации. 

4. Контактный центр Государства-участника должен располагать возможно-
стями для оперативной связи с контактным центром другого Государства-участ-
ника. Если назначенный Государством-участником контактный центр не явля-
ется структурным подразделением органа или органов этого Государства-участ-
ника, ответственных за оказание взаимной правовой помощи или выдачу, этот 
контактный центр обеспечивает возможность своего оперативного взаимодей-
ствия с таким органом или органами.  

5. Каждое Государство-участник обеспечивает наличие подготовленного и 
оснащенного персонала для обеспечения функционирования сети 24/7. 

6. Государства-участники могут также использовать и укреплять существую-
щие уполномоченные сети контактных центров, где это применимо и в рамках 
их внутреннего законодательства, включая сети 24/7 Международной организа-
ции уголовной полиции по компьютерным преступлениям, для обеспечения 
быстрого взаимодействия между полицейскими органами и применения других 
методов сотрудничества в области обмена информацией.  
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  Статья 42 
  Международное сотрудничество в целях оперативного обеспечения 

сохранности хранимых электронных данных 
 

1. Государство-участник может обратиться к другому Государству-участнику 
с просьбой вынести соответствующее постановление или иным образом опера-
тивно обеспечить в соответствии со статьей 25 настоящей Конвенции сохран-
ность электронных данных, которые хранятся в информационно-коммуникаци-
онной системе на территории этого другого Государства-участника и в связи с 
которыми запрашивающее Государство-участник намерено направить просьбу 
об оказании взаимной правовой помощи в проведении обыска или аналогичных 
мероприятий для получения доступа к этим электронным данным, в осуществ-
лении их изъятия или аналогичных действий для обеспечения их сохранности 
или в их раскрытии. 

2. Запрашивающее Государство-участник может воспользоваться предусмот-
ренной в статье 41 настоящей Конвенции сетью 24/7 для получения информации 
о местонахождении электронных данных, хранящихся с помощью информаци-
онно-коммуникационной системы, и при необходимости информации о место-
нахождении поставщика услуг. 

3. В просьбе об обеспечении сохранности данных, направляемой в соответ-
ствии с пунктом 1 настоящей статьи, указываются: 

 a) орган, обращающийся с просьбой об обеспечении сохранности;  

 b) преступление, в связи с которым проводится уголовное расследова-
ние, преследование или судебное разбирательство, и краткое изложение относя-
щихся к нему фактов; 

 c) хранимые электронные данные, сохранность которых требуется обес-
печить, и их связь с преступлением; 

 d) любая имеющаяся информация, идентифицирующая хранителя хра-
нимых электронных данных или местонахождение информационно-коммуника-
ционной системы; 

 e) необходимость обеспечения сохранности данных; 

 f) сведения о намерении запрашивающего Государства-участника 
направить просьбу об оказании взаимной правовой помощи в проведении 
обыска или аналогичных мероприятий для получения доступа к хранимым элек-
тронным данным, осуществлении их изъятия или аналогичных действий для 
обеспечения их сохранности или в их раскрытии;  

 g) в соответствующих случаях — необходимость сохранять конфиден-
циальность просьбы об обеспечении сохранности и не уведомлять пользователя.  

4. По получении просьбы от другого Государства-участника запрашиваемое 
Государство-участник принимает все надлежащие меры для оперативного обес-
печения сохранности указанных в просьбе данных в соответствии со своим 
внутренним законодательством. Для целей удовлетворения просьбы обоюдное 
признание соответствующего деяния преступлением в качестве условия обеспе-
чения такой сохранности не требуется. 

5. Государство-участник, которое требует обоюдного признания соответству-
ющего деяния преступлением в качестве условия для удовлетворения просьбы 
о взаимной правовой помощи в проведении обыска или аналогичных меропри-
ятий для получения доступа к хранимым электронным данным, осуществлении 
их изъятия или аналогичных действий для обеспечения их сохранности или в их 
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раскрытии, может в отношении преступлений, не признанных таковыми в  соот-
ветствии с настоящей Конвенцией, оставить за собой право отказать в просьбе 
об обеспечении сохранности согласно настоящей статье в случаях, когда у него 
имеются основания полагать, что на момент раскрытия данных возможность вы-
полнения условия об обоюдном признании соответствующего деяния преступ-
лением будет отсутствовать. 

6. Кроме того, в просьбе об обеспечении сохранности может быть отказано 
только на основаниях, указанных в подпунктах (b) и (c) пункта 21 и в пункте 22 
статьи 40 настоящей Конвенции. 

7. Если запрашиваемое Государство-участник считает, что обеспечение со-
хранности не обеспечит доступность данных в будущем или будет угрожать кон-
фиденциальности или иным образом наносить ущерб проводимому запрашива-
ющим Государством-участником расследованию, оно оперативно информирует 
об этом запрашивающее Государство-участник, которое в этом случае опреде-
ляет, следует ли тем не менее выполнить данную просьбу.  

8. Любые меры по обеспечению сохранности в ответ на просьбу, направлен-
ную в соответствии с пунктом 1 настоящей статьи, действуют в течение не менее 
60 дней, с тем чтобы запрашивающее Государство-участник имело возможность 
направить просьбу о проведении обыска или аналогичных мероприятий для по-
лучения доступа к данным, осуществлении их изъятия или аналогичных дей-
ствий для обеспечения их сохранности или об их раскрытии. После получения 
такой просьбы сохранность таких данных обеспечивается до принятия решения 
в отношении этой просьбы. 

9. До истечения срока обеспечения сохранности, указанного в пункте  8 
настоящей статьи, запрашивающее Государство-участник может запросить про-
дление этого срока. 
 

  Статья 43 
  Международное сотрудничество в целях оперативного предоставления 

сохраненных данных о трафике 
 

1. Если в ходе выполнения направленной в соответствии со статьей 42 насто-
ящей Конвенции просьбы об обеспечении сохранности данных о трафике, отно-
сящихся к конкретному сообщению, запрашиваемому Государству-участнику 
станет известно, что в передаче сообщения участвовал поставщик услуг в дру-
гом Государстве-участнике, запрашиваемое Государство-участник оперативно 
раскрывает запрашивающему Государству-участнику данные о трафике в объ-
еме, достаточном для идентификации этого поставщика услуг и определения 
маршрута передачи этого сообщения. 

2. В просьбе о раскрытии данных о трафике в соответствии с пунктом 1 
настоящей статьи может быть отказано только на основаниях, указанных в под-
пунктах (b) и (c) пункта 21 и в пункте 22 статьи 40 настоящей Конвенции. 
 

  Статья 44 
  Взаимная правовая помощь в получении доступа к хранимым электронным 

данным 
 

1. Государство-участник может обратиться к другому Государству-участнику 
с просьбой о проведении обыска или аналогичных мероприятий для получения 
доступа к электронным данным, осуществлении изъятия или аналогичных дей-
ствий для обеспечения сохранности или о раскрытии данных, хранящихся в ин-
формационно-коммуникационной системе на территории запрашиваемого 



 A/79/460 

 

24-22383 41/59 
 

Государства-участника, включая электронные данные, сохранность которых 
была обеспечена в соответствии со статьей 42 настоящей Конвенции. 

2. Запрашиваемое Государство-участник отвечает на эту просьбу, следуя со-
ответствующим международным документам и законам, указанным в статье 35 
настоящей Конвенции, и согласно другим соответствующим положениям насто-
ящей главы. 

3. Ответ на просьбу дается в ускоренном порядке, если: 

 a) имеются основания полагать, что соответствующие данные особенно 
подвержены утрате или видоизменению; или 

 b) документы и законы, указанные в пункте 2 настоящей статьи, преду-
сматривают иное сотрудничество в ускоренном порядке.  
 

  Статья 45 
  Взаимная правовая помощь в сборе в режиме реального времени данных о 

трафике 
 

1. Государства-участники стремятся оказывать друг другу взаимную право-
вую помощь в сборе в режиме реального времени данных о трафике, относя-
щихся к конкретным сообщениям, передаваемым на их территории с помощью 
информационно-коммуникационной системы. С учетом положений пункта 2 
настоящей статьи такая помощь оказывается в соответствии с условиями и про-
цедурами, предусмотренными внутренним законодательством.  

2. Каждое Государство-участник стремится оказывать такую помощь по 
крайней мере в отношении уголовных правонарушений, в связи с которыми сбор 
данных о трафике в режиме реального времени был бы возможен в рамках ана-
логичного внутреннего дела. 

3. В просьбе, направляемой в соответствии с пунктом 1 настоящей статьи, 
указываются: 

 a) наименование запрашивающего органа; 

 b) краткое изложение основных фактов, характер расследования, пре-
следования или судебного разбирательства, к которым относится просьба;  

 c) электронные данные, относительно которых требуется сбор данных о 
трафике, и сведения об их связи с преступлением; 

 d) любые имеющиеся данные, идентифицирующие владельца или поль-
зователя данных или местоположение информационно-коммуникационной си-
стемы; 

 e) обоснование необходимости сбора данных о трафике; 

 f) период, за который требуется собрать данные о трафике, и соответ-
ствующее обоснование его продолжительности.  
 

  Статья 46 
  Взаимная правовая помощь в перехвате данных о содержании 

 

 Государства-участники стремятся оказывать друг другу взаимную право-
вую помощь в сборе или записи в режиме реального времени данных о содер-
жании, касающихся конкретных сообщений, передаваемых с помощью инфор-
мационно-коммуникационной системы, в пределах, допускаемых применимыми 
к ним договорами или внутренним законодательством. 
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  Статья 47 
  Сотрудничество между правоохранительными органами 

 

1. Государства-участники тесно сотрудничают друг с другом, действуя сооб-
разно своим внутренним правовым и административным системам, в целях по-
вышения эффективности правоприменительных мер для противодействия пре-
ступлениям, признанным таковыми в соответствии с настоящей Конвенцией. 
Государства-участники, в частности, принимают эффективные меры, направ-
ленные на: 

 a) укрепление или, где это необходимо, установление каналов связи 
между их компетентными органами, учреждениями и службами с учетом суще-
ствующих каналов, включая каналы Международной организации уголовной 
полиции, с целью обеспечить защищенный и быстрый обмен информацией обо 
всех аспектах преступлений, признанных таковыми в соответствии с настоящей 
Конвенцией, включая, если заинтересованные Государства-участники сочтут 
это надлежащим, связи с другими видами преступной деятельности;  

 b) сотрудничество с другими Государствами-участниками в проведении 
расследований в связи с преступлениями, признанными таковыми в соответ-
ствии с настоящей Конвенцией, с целью выявления:  

  i) личности, местонахождения и деятельности лиц, подозреваемых в 
участии в совершении таких преступлений, или местонахождения других 
соответствующих лиц; 

   ii) перемещения доходов от преступлений или имущества, полученного 
в результате совершения таких преступлений; 

   iii) перемещения имущества, оборудования или других средств, исполь-
зовавшихся или предназначавшихся для использования при совершении 
таких преступлений; 

 c) предоставление, в надлежащих случаях, необходимых предметов или 
данных для целей анализа или расследования;  

 d) обмен, в надлежащих случаях, с другими Государствами-участниками 
информацией о конкретных средствах и методах, применяемых для совершения 
преступлений, признанных таковыми в соответствии с настоящей Конвенцией, 
включая использование ложных идентификационных данных, фальшивых, из-
мененных или поддельных документов и других средств для сокрытия деятель-
ности, а также о тактике, методах и процедурах киберпреступности;  

 e) содействие эффективной координации между их компетентными ор-
ганами, учреждениями и службами и поощрение обмена сотрудниками и дру-
гими экспертами, включая направление сотрудников по связи в соответствии с 
двусторонними соглашениями или договоренностями между заинтересован-
ными Государствами-участниками; 

 f) обмен информацией и координацию административных и других мер, 
принимаемых в надлежащих случаях с целью заблаговременного выявления 
преступлений, признанных таковыми в соответствии с настоящей Конвенцией.  

2. Для целей практического применения настоящей Конвенции Государства-
участники рассматривают возможность заключения двусторонних или много-
сторонних соглашений или договоренностей о непосредственном сотрудниче-
стве между их правоохранительными органами, а в тех случаях, когда такие со-
глашения или договоренности уже имеются, внесения в них поправок. В отсут-
ствие таких соглашений или договоренностей между заинтересованными Госу-
дарствами-участниками Государства-участники могут рассматривать 
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настоящую Конвенцию в качестве основы для взаимного сотрудничества между 
правоохранительными органами в отношении преступлений, признанных тако-
выми в соответствии с настоящей Конвенцией. В надлежащих случаях Государ-
ства-участники в полной мере используют соглашения или договоренности, в 
том числе механизмы международных или региональных организаций, для рас-
ширения сотрудничества между своими правоохранительными органами.  
 

  Статья 48 
  Совместные расследования 

 

 Государства-участники рассматривают возможность заключения двусто-
ронних или многосторонних соглашений или договоренностей, на основании 
которых в связи с преступлениями, признанными таковыми в соответствии с 
настоящей Конвенцией и являющимися предметом уголовного расследования, 
преследования или судебного разбирательства в одном или нескольких государ-
ствах, заинтересованные компетентные органы могут создавать органы по про-
ведению совместных расследований. В отсутствие таких соглашений или дого-
воренностей совместные расследования могут проводиться по соглашению 
в каждом отдельном случае. Соответствующие Государства-участники обеспе-
чивают полное уважение суверенитета Государства-участника, на территории 
которого планируется провести такие расследования. 
 

  Статья 49 
  Механизмы возвращения имущества посредством международного 

сотрудничества в деле конфискации 
 

1. Каждое Государство-участник в целях предоставления взаимной правовой 
помощи согласно статье 50 настоящей Конвенции в отношении имущества, при-
обретенного в результате совершения какого-либо из преступлений, признанных 
таковыми в соответствии с настоящей Конвенцией, или связанного с такими 
преступлениями, в соответствии со своим внутренним законодательством: 

 a) принимает такие меры, какие могут потребоваться, с тем чтобы поз-
волить своим компетентным органам приводить в исполнение постановления о 
конфискации, вынесенные судами другого Государства-участника; 

 b) принимает такие меры, какие могут потребоваться, с тем чтобы поз-
волить своим компетентным органам, в пределах их юрисдикции, выносить по-
становления о конфискации такого имущества иностранного происхождения 
при вынесении судебных решений по делам об отмывании денежных средств 
или таким другим преступлениям, которые могут подпадать под его юрисдик-
цию, или при использовании других процедур, разрешенных его внутренним за-
конодательством; и 

 c) рассматривает вопрос о принятии таких мер, какие могут потребо-
ваться, с тем чтобы создать возможность для конфискации такого имущества без 
вынесения приговора в рамках уголовного производства по делам, когда пре-
ступник не может быть подвергнут уголовному преследованию по причине 
смерти, побега или отсутствия либо в других соответствующих случаях.  

2. Каждое Государство-участник в целях предоставления взаимной правовой 
помощи по просьбе, направленной согласно пункту 2 статьи 50 настоящей Кон-
венции, в соответствии со своим внутренним законодательством:  

 a) принимает такие меры, какие могут потребоваться, с тем чтобы поз-
волить своим компетентным органам замораживать или налагать арест на иму-
щество согласно постановлению о замораживании или аресте, которое вынесено 
судом или компетентным органом запрашивающего Государства-участника и в 
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котором излагаются разумные основания, позволяющие запрашиваемому Госу-
дарству-участнику полагать, что существуют достаточные мотивы для принятия 
таких мер и что в отношении этого имущества будет в конечном итоге вынесено 
постановление о конфискации для целей подпункта (a) пункта 1 настоящей ста-
тьи; 

 b) принимает такие меры, какие могут потребоваться, с тем чтобы поз-
волить своим компетентным органам замораживать или налагать арест на иму-
щество в ответ на просьбу, в которой излагаются разумные основания, позволя-
ющие запрашиваемому Государству-участнику полагать, что существуют доста-
точные мотивы для принятия таких мер и что в отношении этого имущества бу-
дет в конечном итоге вынесено постановление о конфискации для целей под-
пункта (a) пункта 1 настоящей статьи; и 

 c) рассматривает вопрос о принятии дополнительных мер, с тем чтобы 
позволить своим компетентным органам обеспечивать сохранность имущества 
для целей конфискации, например, на основании иностранного постановления 
об аресте или предъявления уголовного обвинения в связи с приобретением по-
добного имущества. 
 

  Статья 50 
  Международное сотрудничество в целях конфискации 

 

1. Государство-участник, получившее от другого Государства-участника, под 
юрисдикцию которого подпадает какое-либо преступление, признанное тако-
вым в соответствии с настоящей Конвенцией, просьбу о конфискации указанных 
в пункте 1 статьи 31 настоящей Конвенции доходов от преступлений, имуще-
ства, оборудования или других средств совершения преступлений, находящихся 
на его территории, в максимальной степени, возможной в рамках его внутренней 
правовой системы: 

 a) направляет эту просьбу своим компетентным органам с целью полу-
чения постановления о конфискации и, в случае вынесения такого постановле-
ния, приводит его в исполнение; или 

 b) направляет своим компетентным органам постановление о конфиска-
ции, вынесенное судом на территории запрашивающего Государства-участника 
в соответствии с пунктом 1 статьи 31 настоящей Конвенции, с целью исполне-
ния в том объеме, который указан в просьбе, и в той мере, в какой оно относится 
к находящимся на территории запрашиваемого Государства-участника доходам 
от преступлений, имуществу, оборудованию или другим средствам совершения 
преступлений. 

2. По получении просьбы, направленной другим Государством-участником, 
под юрисдикцию которого подпадает какое-либо преступление, признанное та-
ковым в соответствии с настоящей Конвенцией, запрашиваемое Государство-
участник принимает меры для выявления, отслеживания, замораживания или 
ареста доходов от преступлений, имущества, оборудования или других средств 
совершения преступлений, указанных в пункте 1 статьи 31 настоящей Конвен-
ции, с целью последующей конфискации, постановление о которой выносится 
либо запрашивающим Государством-участником, либо, в соответствии с прось-
бой согласно пункту 1 настоящей статьи, запрашиваемым Государством-участ-
ником. 

3. Положения статьи 40 настоящей Конвенции применяются mutatis mutandis 
к настоящей статье. В дополнение к информации, указанной в пункте 15 ста-
тьи 40 настоящей Конвенции, в просьбы, направляемые на основании настоя-
щей статьи, включаются: 
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 a) применительно к просьбе, предусмотренной в подпункте (a) пункта 1 
настоящей статьи, — описание имущества, подлежащего конфискации, в том 
числе, насколько это возможно, сведения о местонахождении и, если это 
уместно, оценочная стоимость имущества и заявление с изложением фактов, на 
которые ссылается запрашивающее Государство-участник и которые доста-
точны для того, чтобы запрашиваемое Государство-участник могло принять 
меры для вынесения постановления согласно своему внутреннему законода-
тельству; 

 b) применительно к просьбе, предусмотренной в подпункте (b) пункта 1 
настоящей статьи, — выданная запрашивающим Государством-участником 
юридически допустимая копия постановления о конфискации, на котором осно-
вывается просьба, заявление с изложением фактов и информация в отношении 
объема запрашиваемого исполнения постановления, заявление, в котором ука-
зываются меры, принятые запрашивающим Государством-участником для обес-
печения надлежащего уведомления добросовестных третьих сторон и соблюде-
ния надлежащих правовых процедур, и заявление о том, что постановление о 
конфискации является окончательным; 

 c) применительно к просьбе, предусмотренной в пункте 2 настоящей 
статьи, — заявление с изложением фактов, на которые ссылается запрашиваю-
щее Государство-участник, и описание запрашиваемых мер, а также, при нали-
чии таковой, юридически допустимая копия постановления, на котором основы-
вается просьба. 

4. Решения или меры, предусмотренные в пунктах 1 и 2 настоящей статьи, 
принимаются запрашиваемым Государством-участником в соответствии с поло-
жениями его внутреннего законодательства и его процессуальными нормами 
или любыми двусторонними или многосторонними договорами, соглашениями 
или договоренностями, которыми оно может быть связано в отношениях с за-
прашивающим Государством-участником, и при условии их соблюдения.  

5. Каждое Государство-участник представляет Генеральному секретарю Ор-
ганизации Объединенных Наций тексты своих законов и правил, обеспечиваю-
щих осуществление положений настоящей статьи, а также тексты любых после-
дующих изменений к таким законам и правилам или их описание. 

6. Если какое-либо Государство-участник пожелает обусловить принятие 
мер, указанных в пунктах 1 и 2 настоящей статьи, наличием соответствующего 
договора, то это Государство-участник рассматривает настоящую Конвенцию в 
качестве необходимой и достаточной договорно-правовой основы. 

7. В сотрудничестве согласно настоящей статье может быть также отказано 
или же обеспечительные меры могут быть сняты, если запрашиваемое Государ-
ство-участник не получает своевременно достаточных доказательств или если 
имущество имеет малую стоимость. 

8. До снятия любой обеспечительной меры, принятой в соответствии с насто-
ящей статьей, запрашиваемое Государство-участник, когда это возможно, предо-
ставляет запрашивающему Государству-участнику возможность изложить свои 
мотивы в пользу продолжения осуществления такой меры. 

9. Положения настоящей статьи не толкуются таким образом, чтобы нано-
сился ущерб правам добросовестных третьих сторон.  

10. Государства-участники рассматривают возможность заключения двусто-
ронних или многосторонних договоров, соглашений или договоренностей для 
повышения эффективности международного сотрудничества, осуществляемого 
согласно настоящей статье. 
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  Статья 51 
  Специальное сотрудничество 

 

 Без ущерба для своего внутреннего законодательства каждое Государство-
участник стремится принимать меры, позволяющие ему препровождать без 
ущерба для его собственного уголовного расследования, преследования или су-
дебного разбирательства информацию о доходах от преступлений, признанных 
таковыми в соответствии с настоящей Конвенцией, другому Государству-участ-
нику без предварительной просьбы, когда оно считает, что раскрытие такой ин-
формации может способствовать получающему ее Государству-участнику в воз-
буждении или проведении уголовного расследования, преследования или судеб-
ного разбирательства или может привести к направлению этим Государством-
участником просьбы в соответствии со статьей 50 настоящей Конвенции. 
 

  Статья 52 
  Возвращение конфискованных доходов от преступлений или имущества 

и распоряжение ими 
 

1. Доходами от преступлений или имуществом, конфискованными Государ-
ством-участником на основании статьи 31 или 50 настоящей Конвенции, распо-
ряжается это Государство-участник в соответствии со своим внутренним зако-
нодательством и административными процедурами. 

2. Действуя по просьбе, направленной другим Государством-участником в со-
ответствии со статьей 50 настоящей Конвенции, Государства-участники в той 
мере, в какой это допускается внутренним законодательством, и в случае полу-
чения соответствующей просьбы, в первоочередном порядке рассматривают во-
прос о возвращении конфискованных доходов от преступлений или имущества 
запрашивающему Государству-участнику, с тем чтобы оно могло предоставить 
компенсацию потерпевшим от преступления или возвратить такие доходы от 
преступлений или имущество их прежним законным собственникам.  

3. Действуя по просьбе, направленной другим Государством-участником в со-
ответствии со статьями 31 и 50 настоящей Конвенции, Государство-участник 
может, после надлежащего рассмотрения вопроса о компенсации потерпевшим, 
особо рассмотреть возможность заключения соглашений или договоренностей:  

 a) о перечислении суммы, соответствующей стоимости доходов от пре-
ступлений или имущества, или средств, полученных в результате реализации 
таких доходов или имущества или их части, на счет, предназначенный для этой 
цели в соответствии с подпунктом (с) пункта 2 статьи 56 настоящей Конвенции, 
и межправительственным органам, специализирующимся на противодействии 
киберпреступности; 

 b) о передаче другим Государствам-участникам на регулярной или разо-
вой основе части доходов от преступлений или имущества, или средств, полу-
ченных в результате реализации таких доходов от преступлений или имущества, 
в соответствии со своим внутренним законодательством или административ-
ными процедурами. 

4. В надлежащих случаях, если только Государства-участники не примут 
иного решения, запрашиваемое Государство-участник может вычесть разумные 
расходы, понесенные в ходе расследования, преследования или судебного раз-
бирательства, которые привели к возвращению конфискованного имущества или 
распоряжению им согласно настоящей статье. 
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  Глава VI 
  Меры по предупреждению 

 

  Статья 53 
  Меры по предупреждению 

 

1. Каждое Государство-участник стремится в соответствии с основополагаю-
щими принципами своей правовой системы разрабатывать и осуществлять или 
продолжать эффективную и скоординированную политику и передовую прак-
тику для сокращения существующих или будущих возможностей для соверше-
ния киберпреступлений посредством принятия надлежащих законодательных, 
административных или других мер. 

2. Каждое Государство-участник принимает, в пределах своих возможностей 
и в соответствии с основополагающими принципами своего внутреннего зако-
нодательства, надлежащие меры для содействия активному участию соответ-
ствующих лиц и структур за пределами публичного сектора, таких как неправи-
тельственные организации, организации гражданского общества, научные учре-
ждения и структуры частного сектора, и общественности в целом в соответству-
ющих аспектах деятельности по предупреждению преступлений, признанных 
таковыми в соответствии с настоящей Конвенцией. 

3. Меры по предупреждению могут включать: 

 a) укрепление сотрудничества между правоохранительными органами 
или прокурорами и соответствующими лицами и структурами за пределами пуб-
личного сектора, такими как неправительственные организации, организации 
гражданского общества, научные учреждения и структуры частного сектора, в 
решении соответствующих аспектов проблемы предупреждения преступлений, 
признанных таковыми в соответствии с настоящей Конвенцией, и борьбы 
с ними; 

 b) содействие углублению понимания обществом факта существования, 
причин и опасного характера угрозы, создаваемой преступлениями, признан-
ными таковыми в соответствии с настоящей Конвенцией, путем проведения ин-
формационной работы с населением и осуществления программ и учебных пла-
нов просвещения общественности и повышения уровня медийной и информа-
ционной грамотности, которые стимулируют участие общества в предупрежде-
нии таких преступлений и борьбе с ними; 

 c) создание и содействие укреплению потенциала национальных систем 
уголовного правосудия, включая организацию обучения и расширение эксперт-
ных знаний работников системы уголовного правосудия, в рамках националь-
ных стратегий предупреждения преступлений, признанных таковыми в соответ-
ствии с настоящей Конвенцией; 

 d) стимулирование поставщиков услуг к принятию эффективных мер 
для усиления безопасности своих продуктов, услуг и клиентов, где это возможно 
с учетом национальных условий и в той мере, в какой это допускается внутрен-
ним законодательством; 

 e) признание вклада законной исследовательской деятельности в обла-
сти безопасности, когда она направлена исключительно на усиление и повыше-
ние безопасности продуктов и услуг поставщиков и их клиентов, находящихся 
на территории Государства-участника, и в той мере, в какой это допускается 
внутренним законодательством, и при соблюдении установленных им условий;  

 f) разработку, содействие осуществлению и поддержку программ и ме-
роприятий, преследующих цель удержать тех, кто может подвергнуться риску 
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вовлечения в киберпреступность, от совершения преступлений и направить раз-
витие их навыков в законное русло; 

 g) стремление содействовать реинтеграции в общество лиц, осужденных 
за преступления, признанные таковыми в соответствии с настоящей Конвен-
цией; 

 h) разработку, в соответствии с внутренним законодательством, страте-
гий и политики предотвращения и искоренения гендерного насилия, совершае-
мого с использованием информационно-коммуникационной системы, а также 
учет при разработке мер по предупреждению особых обстоятельств и потребно-
стей лиц, находящихся в уязвимом положении; 

 i) принятие конкретных и адресных мер для обеспечения безопасности 
детей в интернет-пространстве, в том числе мер в области просвещения, подго-
товки кадров и повышения осведомленности общественности о сексуальных 
надругательствах над детьми или сексуальной эксплуатации детей в интернете, 
и пересмотр национальной нормативно-правовой базы и укрепление междуна-
родного сотрудничества с целью их предупреждения, а также принятие мер к 
обеспечению скорейшего удаления материалов со сценами сексуальных надру-
гательств над детьми и сексуальной эксплуатации детей; 

 j) усиление прозрачности процессов принятия решений и содействие 
вовлечению населения в их принятие и обеспечение адекватной доступности 
информации для общественности; 

  k) уважение, поощрение и защиту свободы поиска, получения и распро-
странения публичной информации, касающейся киберпреступности;  

 l) разработку или совершенствование программ поддержки потерпев-
ших от преступлений, признанных таковыми в соответствии с настоящей Кон-
венцией; 

 m) предупреждение и выявление переводов доходов от преступлений и 
имущества, связанных с преступлениями, признанными таковыми в соответ-
ствии с настоящей Конвенцией. 

4. Каждое Государство-участник принимает надлежащие меры к тому, чтобы 
соответствующий компетентный орган или органы, ответственные за предупре-
ждение киберпреступности и борьбу с ней, были известны и доступны населе-
нию для направления им в надлежащих случаях сообщений, в том числе ано-
нимных, о любых инцидентах, которые могут быть квалифицированы как уго-
ловные правонарушения, признанные таковыми в соответствии с настоящей 
Конвенцией. 

5. Государства-участники стремятся периодически проводить оценку соот-
ветствующего действующего национального законодательства и администра-
тивной практики с целью выявления пробелов и слабых мест и обеспечения их 
актуальности перед лицом меняющихся угроз, которые создают правонаруше-
ния, признанные таковыми в соответствии с настоящей Конвенцией. 

6. Государства-участники могут сотрудничать друг с другом и с соответству-
ющими международными и региональными организациями в содействии осу-
ществлению и разработке мер, указанных в настоящей статье. Это включает уча-
стие в международных проектах, направленных на предупреждение киберпре-
ступности. 

7. Каждое Государство-участник сообщает Генеральному секретарю Органи-
зации Объединенных Наций наименование и адрес органа или органов, которые 
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могут оказывать другим Государствам-участникам содействие в разработке 
и осуществлении конкретных мер по предупреждению киберпреступности.  
 

  Глава VII 
  Техническая помощь и обмен информацией 

 

  Статья 54 
  Техническая помощь и наращивание потенциала 

 

1. Государства-участники с учетом своих возможностей рассматривают во-
прос об оказании друг другу самой широкой технической помощи и содействия 
в укреплении потенциала, включая подготовку кадров и другие формы помощи, 
взаимный обмен соответствующим опытом и специальными знаниями и пере-
дачу технологий на согласованных условиях с особым учетом интересов и по-
требностей развивающихся Государств-участников с целью содействия преду-
преждению, выявлению и расследованию преступлений, охватываемых настоя-
щей Конвенцией, и уголовному преследованию за них.  

2. Государства-участники, насколько это необходимо, инициируют, разраба-
тывают, осуществляют или совершенствуют конкретные программы подготовки 
своего персонала, отвечающего за предупреждение, выявление и расследование 
преступлений, охватываемых настоящей Конвенцией, и уголовное преследова-
ние за них. 

3. Виды деятельности, указанные в пунктах 1 и 2 настоящей статьи, могут 
охватывать, в той мере, в какой это допускается внутренним законодательством, 
следующие вопросы: 

 a) методы и приемы, используемые при предупреждении, выявлении и 
расследовании преступлений, охватываемых настоящей Конвенцией, и уголов-
ном преследовании за них; 

 b) укрепление потенциала в области разработки и планирования страте-
гической политики и законодательства для предупреждения киберпреступности 
и борьбы с ней; 

 c) наращивание потенциала в области сбора, обеспечения сохранности 
и передачи доказательств, в частности в электронной форме, включая поддер-
жание цепи обеспечения сохранности и проведение судебной экспертизы;  

 d) современное оборудование, предназначенное для правоохранитель-
ных органов, и его использование; 

 e) обучение сотрудников компетентных органов составлению просьб о 
взаимной правовой помощи и использованию других форм сотрудничества, удо-
влетворяющих требованиям настоящей Конвенции, особенно в части сбора, 
обеспечения сохранности и передачи доказательств в электронной форме; 

 f) предупреждение, выявление и мониторинг перемещения доходов, по-
лученных в результате совершения преступлений, охватываемых настоящей 
Конвенцией, имущества, оборудования или других средств, а также методы, 
применяемые для перевода, сокрытия или утаивания таких доходов, имущества, 
оборудования или других средств; 

 g) надлежащие и действенные правовые и административные меха-
низмы и методы, способствующие аресту, конфискации и возвращению доходов 
от преступлений, охватываемых настоящей Конвенцией; 

 h) методы защиты потерпевших и свидетелей, которые сотрудничают с 
судебными органами; 
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 i) подготовка сотрудников по вопросам, касающимся соответствующих 
норм материального и процессуального права, полномочий правоохранитель-
ных органов при проведении расследований, а также национальных и междуна-
родных правил, и изучение языков. 

4. Государства-участники, при условии соблюдения своего внутреннего зако-
нодательства, стремятся использовать экспертные знания других Государств-
участников и соответствующих международных и региональных организаций, 
неправительственных организаций, организаций гражданского общества, науч-
ных учреждений и структур частного сектора и тесно сотрудничать с ними в 
целях повышения эффективности осуществления настоящей Конвенции. 

5. Государства-участники оказывают друг другу содействие в планировании 
и осуществлении программ исследований и подготовки кадров для обеспечения 
обмена экспертными знаниями в областях, указанных в пункте 3 настоящей ста-
тьи, и с этой целью используют также, в надлежащих случаях, региональные и 
международные конференции и семинары для содействия сотрудничеству и об-
суждению проблем, представляющих взаимный интерес.  

6. Государства-участники рассматривают возможность оказания друг другу 
содействия, по просьбе, в проведении оценок, исследований и разработок, каса-
ющихся видов, причин и последствий охватываемых настоящей Конвенцией 
преступлений, совершенных на их соответствующих территориях, с целью раз-
работки, с участием компетентных органов и соответствующих неправитель-
ственных организаций, организаций гражданского общества, научных учрежде-
ний и структур частного сектора, стратегий и планов действий по предупрежде-
нию киберпреступности и борьбе с ней. 

7. Государства-участники содействуют подготовке кадров и технической по-
мощи, которая способствует своевременной выдаче и оказанию взаимной пра-
вовой помощи. Такая подготовка кадров и техническая помощь могут включать 
языковую подготовку, содействие в составлении и обработке просьб об оказании 
взаимной правовой помощи и командирование сотрудников центральных орга-
нов или учреждений, выполняющих соответствующие функции, и обмен такими 
сотрудниками. 

8. Государства-участники активизируют, насколько это необходимо, усилия, 
направленные на максимальное повышение эффективности технической по-
мощи и укрепления потенциала в международных и региональных организациях 
и в рамках соответствующих двусторонних и многосторонних соглашений или 
договоренностей. 

9. Государства-участники рассматривают возможность создания доброволь-
ных механизмов для финансовой поддержки усилий развивающихся стран по 
осуществлению настоящей Конвенции посредством реализации программ тех-
нической помощи и проектов, направленных на укрепление потенциала. 

10. Каждое Государство-участник стремится вносить добровольные взносы на 
нужды Управления Организации Объединенных Наций по наркотикам и пре-
ступности с целью содействия через Управление реализации программ и проек-
тов для осуществления настоящей Конвенции посредством оказания техниче-
ской помощи и укрепления потенциала. 
 

  Статья 55 
  Обмен информацией 

 

1. Каждое Государство-участник рассматривает возможность проведения 
в надлежащих случаях во взаимодействии с соответствующими экспертами, 
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в том числе из неправительственных организаций, организаций гражданского 
общества, научных учреждений и структур частного сектора, анализа тенден-
ций, характеризующих совершаемые на их территории преступления, охватыва-
емые настоящей Конвенцией, а также обстоятельств, при которых совершаются 
такие преступления. 

2. Государства-участники рассматривают возможность накопления статисти-
ческих данных, аналитических знаний и информации о киберпреступлениях и 
обмена ими между собой и через посредство международных и региональных 
организаций с целью выработки, насколько это возможно, общих определений, 
стандартов и методологий и оптимальных видов практики в деле предупрежде-
ния таких преступлений и борьбы с ними. 

3. Каждое Государство-участник рассматривает возможность осуществления 
контроля за своей политикой и практическими мерами в области предупрежде-
ния преступлений, охватываемых настоящей Конвенцией, и борьбы с ними и 
проведения оценки их эффективности и действенности. 

4. Государства-участники рассматривают возможность обмена информацией 
о правовых, политических и технологических изменениях, касающихся кибер-
преступности и сбора доказательств в электронной форме.  
 

  Статья 56 
  Осуществление Конвенции посредством экономического развития и 

технической помощи 
 

1. Государства-участники принимают меры, способствующие оптимальному 
осуществлению настоящей Конвенции, насколько это возможно, посредством 
международного сотрудничества с учетом негативных последствий преступле-
ний, охватываемых настоящей Конвенцией, для общества в целом и в частности 
для устойчивого развития. 

2. Государствам-участникам настоятельно рекомендуется, насколько это воз-
можно и в координации друг с другом, а также с международными и региональ-
ными организациями, предпринимать конкретные усилия для:  

 a) активизации своего сотрудничества на различных уровнях с другими 
Государствами-участниками, особенно с развивающимися странами, в целях 
расширения их возможностей в области предупреждения преступлений, охва-
тываемых настоящей Конвенцией, и борьбы с ними;  

 b) расширения финансовой и материальной помощи в целях поддержки 
усилий других Государств-участников, в особенности усилий развивающихся 
стран, направленных на эффективное предупреждение преступлений, охватыва-
емых настоящей Конвенцией, и борьбу с ними, и в целях оказания им содействия 
в осуществлении настоящей Конвенции; 

 c) оказания технической помощи другим Государствам-участникам, в 
особенности развивающимся странам, в целях содействия удовлетворению их 
потребностей в связи с осуществлением настоящей Конвенции. Для этого Госу-
дарства-участники стремятся вносить на периодической основе достаточные 
добровольные взносы на счет, предназначенный непосредственно для этой цели 
в механизме финансирования, созданном Организацией Объединенных Наций;  

 d) стимулирования в надлежащих случаях деятельности неправитель-
ственных организаций, организаций гражданского общества, научных учрежде-
ний и структур частного сектора, а также финансовых учреждений по поддержке 
усилий Государств-участников, в том числе в соответствии с настоящей статьей, 
в частности путем увеличения количества программ подготовки кадров для 
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развивающихся стран и предоставляемого им современного оборудования для 
содействия в достижении целей настоящей Конвенции;  

 e) обмена передовой практикой и информацией о проведенных меропри-
ятиях с целью повышения прозрачности, избежания дублирования усилий и оп-
тимального использования любых извлеченных уроков.  

3. Государства-участники рассматривают также возможность использования 
существующих субрегиональных, региональных и международных программ, 
включая конференции и семинары, для содействия сотрудничеству и техниче-
ской помощи и стимулирования обсуждения проблем, представляющих взаим-
ный интерес, в том числе особых проблем и потребностей развивающихся 
стран. 

4. Насколько это возможно, Государства-участники обеспечивают распреде-
ление и направление ресурсов и усилий на содействие согласованию стандартов, 
навыков, потенциала, экспертных знаний и технических возможностей с целью 
установления общих минимальных стандартов среди Государств-участников 
для ликвидации условий, позволяющих безнаказанно совершать преступления, 
охватываемые настоящей Конвенцией, и усиления противодействия киберпре-
ступности. 

5. Насколько это возможно, меры, принятые в соответствии с настоящей ста-
тьей, не затрагивают существующие обязательства в отношении иностранной 
помощи или другие договоренности о финансовом сотрудничестве на двусто-
роннем, региональном или международном уровне. 

6. Государства-участники могут заключать двусторонние, региональные или 
многосторонние соглашения или договоренности о материально-технической 
помощи, принимая во внимание финансовые договоренности, необходимые для 
обеспечения эффективности международного сотрудничества, предусмотрен-
ного настоящей Конвенцией, а также для предупреждения, выявления и рассле-
дования преступлений, охватываемых настоящей Конвенцией, и уголовного 
преследования за них. 
 

  Глава VIII 
  Механизм осуществления 

 

  Статья 57 
  Конференция Государств — участников Конвенции 

 

1. Настоящим учреждается Конференция Государств — участников Конвен-
ции в целях расширения возможностей Государств-участников и сотрудничества 
между ними для достижения целей, установленных в настоящей Конвенции, 
а также содействия осуществлению настоящей Конвенции и проведения обзора 
хода ее осуществления. 

2. Генеральный секретарь Организации Объединенных Наций созывает Кон-
ференцию Государств-участников не позднее чем через один год после вступле-
ния настоящей Конвенции в силу. Впоследствии в соответствии с правилами 
процедуры, принятыми Конференцией, проводятся очередные совещания Кон-
ференции. 

3. Конференция Государств-участников принимает правила процедуры и пра-
вила, регулирующие осуществление видов деятельности, указанных в настоя-
щей статье, в том числе правила, касающиеся допуска и участия наблюдателей 
и оплаты расходов, понесенных при осуществлении этих видов деятельности. 
В таких правилах и соответствующей деятельности учитываются такие 
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принципы, как эффективность, всеохватность, прозрачность, результативность 
и национальная ответственность. 

4. При назначении своих очередных совещаний Конференция Государств-
участников принимает во внимание время и место проведения совещаний дру-
гих соответствующих международных и региональных организаций и механиз-
мов по аналогичным вопросам, включая их вспомогательные договорные ор-
ганы, в соответствии с принципами, определенными в пункте 3 настоящей ста-
тьи. 

5. Конференция Государств-участников согласовывает виды деятельности, 
процедуры и методы работы для достижения целей, изложенных в пункте  1 
настоящей статьи, включая: 

 a) содействие эффективному использованию и осуществлению настоя-
щей Конвенции и выявлению любых связанных с ней проблем, а также деятель-
ности, осуществляемой Государствами-участниками в рамках настоящей Кон-
венции, включая поощрение мобилизации добровольных взносов; 

 b) содействие обмену информацией о правовых, политических и техно-
логических изменениях, касающихся преступлений, признанных таковыми в со-
ответствии с настоящей Конвенцией, и сбора доказательств в электронной 
форме, между Государствами-участниками и соответствующими международ-
ными и региональными организациями, а также неправительственными органи-
зациями, организациями гражданского общества, научными учреждениями и 
структурами частного сектора в соответствии с внутренним законодательством, 
а также информацией о закономерностях и тенденциях киберпреступности и 
успешных методах предупреждения указанных преступлений и борьбы с ними;  

 c) сотрудничество с соответствующими международными и региональ-
ными организациями, а также неправительственными организациями, организа-
циями гражданского общества, научными учреждениями и структурами част-
ного сектора; 

 d) надлежащее использование соответствующей информации, подготов-
ленной другими международными и региональными организациями и механиз-
мами в целях предупреждения преступлений, признанных таковыми в соответ-
ствии с настоящей Конвенцией, и борьбы с ними, во избежание излишнего дуб-
лирования работы; 

 e) периодическое рассмотрение вопроса об осуществлении настоящей 
Конвенции ее Государствами-участниками; 

 f) вынесение рекомендаций, касающихся совершенствования настоя-
щей Конвенции и ее осуществления, а также рассмотрение возможных дополне-
ний или поправок к Конвенции; 

 g) разработку и принятие дополнительных протоколов к настоящей Кон-
венции в соответствии со статьями 61 и 62 настоящей Конвенции; 

 h) учет потребностей Государств-участников в технической помощи и 
укреплении потенциала в связи с осуществлением настоящей Конвенции и вы-
несение рекомендаций в отношении любых действий, которые она может счи-
тать необходимыми в связи с этим. 

6. Каждое Государство-участник представляет Конференции Государств-
участников информацию о законодательных, административных и иных мерах, 
а также о своих программах, планах и практике, направленных на осуществле-
ние настоящей Конвенции, как это требуется Конференции. Конференция изу-
чает вопрос о наиболее эффективных путях получения такой информации и 
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принятия на ее основе соответствующих решений, включая, среди прочего, ин-
формацию, полученную от Государств-участников и от компетентных междуна-
родных и региональных организаций. Могут быть рассмотрены также матери-
алы, полученные от представителей соответствующих неправительственных ор-
ганизаций, организаций гражданского общества, научных учреждений и струк-
тур частного сектора, надлежащим образом аккредитованных в соответствии с 
процедурами, которые будут определены решением Конференции.  

7. Для целей пункта 5 настоящей статьи Конференция Государств-участников 
может создавать такие механизмы обзора, которые она считает необходимыми, 
и управлять ими. 

8. Согласно пунктам 5–7 настоящей статьи Конференция Государств-участ-
ников, если она сочтет это необходимым, учреждает любые соответствующие 
механизмы или вспомогательные органы для содействия эффективному осу-
ществлению Конвенции. 
 

  Статья 58 
  Секретариат 

 

1. Генеральный секретарь Организации Объединенных Наций обеспечивает 
необходимое секретариатское обслуживание Конференции Государств — участ-
ников Конвенции. 

2. Секретариат: 

 a) оказывает Конференции Государств-участников помощь в осуществ-
лении деятельности, о которой говорится в настоящей Конвенции, а также орга-
низует сессии Конференции, имеющие отношение к настоящей Конвенции, и 
обеспечивает их необходимым обслуживанием; 

 b) оказывает Государствам-участникам по их просьбе помощь в предо-
ставлении информации Конференции Государств-участников, как это преду-
смотрено в настоящей Конвенции; и 

 c) обеспечивает необходимую координацию с секретариатами соответ-
ствующих международных и региональных организаций.  
 

  Глава IX 
  Заключительные положения 

 

  Статья 59 
  Осуществление Конвенции 

 

1. Каждое Государство-участник принимает, в соответствии с основополага-
ющими принципами своего внутреннего законодательства, необходимые меры, 
включая законодательные и административные меры, для обеспечения осу-
ществления своих обязательств согласно настоящей Конвенции. 

2. Каждое Государство-участник может принимать более строгие или суро-
вые меры, чем меры, предусмотренные настоящей Конвенцией, для предупре-
ждения преступлений, признанных таковыми в соответствии с настоящей Кон-
венцией, и борьбы с ними. 
 

  Статья 60 
  Действие Конвенции 

 

1. Если два или более Государств-участников уже заключили соглашение или 
договор по вопросам, рассматриваемым в настоящей Конвенции, или иным об-
разом установили свои отношения по таким вопросам либо если они сделают 
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это в будущем, они имеют также право применять это соглашение или договор 
либо регулировать эти отношения соответствующим образом.  

2. Ничто в настоящей Конвенции не затрагивает других прав, ограничений, 
обязательств и обязанностей Государства-участника согласно международному 
праву. 
 

  Статья 61 
  Взаимосвязь с протоколами 

 

1. Настоящая Конвенция может быть дополнена одним или несколькими про-
токолами. 

2. Для того чтобы стать Участником протокола, государство или региональ-
ная организация экономической интеграции должны быть также Участником 
настоящей Конвенции. 

3. Государство — участник настоящей Конвенции не связано протоколом, 
если только оно не становится Участником протокола в соответствии с его по-
ложениями. 

4. Любой протокол к настоящей Конвенции толкуется совместно с настоящей 
Конвенцией с учетом цели этого протокола. 
 

  Статья 62 
  Принятие дополнительных протоколов 

 

1. Для того чтобы любой дополнительный протокол был рассмотрен на пред-
мет принятия Конференцией Государств-участников, требуется не менее 60 Гос-
ударств-участников. Конференция прилагает все усилия для достижения кон-
сенсуса в отношении любого дополнительного протокола. Если все возможно-
сти для достижения консенсуса были исчерпаны и согласие достигнуто не было, 
то в качестве последнего средства для принятия дополнительного протокола 
устанавливается требование о большинстве, составляющем не менее двух тре-
тей голосов Государств-участников, присутствующих и участвующих в голосо-
вании на заседании Конференции. 

2. В вопросах, входящих в сферу компетенции региональных организаций 
экономической интеграции, они осуществляют свое право голоса согласно 
настоящей статье, располагая числом голосов, равным числу их государств-чле-
нов, являющихся участниками настоящей Конвенции. Такие организации не 
осуществляют свое право голоса, если их государства-члены осуществляют соб-
ственное право голоса, и наоборот.  
 

  Статья 63 
  Урегулирование споров 

 

1. Государства-участники стремятся урегулировать споры относительно тол-
кования или применения настоящей Конвенции путем переговоров или любым 
иным мирным способом по своему выбору.  

2. Любой спор между двумя или более Государствами-участниками относи-
тельно толкования или применения настоящей Конвенции, который не может 
быть урегулирован путем переговоров или иными мирными средствами в тече-
ние разумного периода времени, передается по просьбе одного из этих Госу-
дарств-участников на арбитражное разбирательство. Если в течение шести ме-
сяцев со дня обращения с просьбой об арбитраже эти Государства-участники не 
смогут договориться о его организации, любое из этих Государств-участников 
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может передать спор в Международный Суд, обратившись с заявлением в соот-
ветствии со Статутом Суда. 

3. Каждое Государство-участник может при подписании, ратификации, при-
нятии или утверждении настоящей Конвенции или при присоединении к ней за-
явить о том, что оно не считает себя связанным положениями пункта  2 настоя-
щей статьи. Другие Государства-участники не связаны положениями пункта 2 
настоящей статьи в отношении любого Государства-участника, сделавшего та-
кую оговорку. 

4. Любое Государство-участник, сделавшее оговорку в соответствии с пунк-
том 3 настоящей статьи, может в любое время снять эту оговорку путем направ-
ления уведомления Генеральному секретарю Организации Объединенных 
Наций. 
 

  Статья 64 
  Подписание, ратификация, принятие, утверждение и присоединение 

 

1. Настоящая Конвенция открыта для подписания всеми Государствами в Ха-
ное в 2025 году, а затем в Центральных учреждениях Организации Объединен-
ных Наций в Нью-Йорке до 31 декабря 2026 года. 

2. Настоящая Конвенция также открыта для подписания региональными ор-
ганизациями экономической интеграции при условии, что по меньшей мере 
одно из государств — членов такой организации подписало настоящую Конвен-
цию в соответствии с пунктом 1 настоящей статьи. 

3. Настоящая Конвенция подлежит ратификации, принятию или утвержде-
нию. Ратификационные грамоты или документы о принятии или утверждении 
сдаются на хранение Генеральному секретарю Организации Объединенных 
Наций. Региональная организация экономической интеграции может сдать на 
хранение свою ратификационную грамоту или документ о принятии или утвер-
ждении, если по меньшей мере одно из ее государств-членов поступило таким 
же образом. В этой ратификационной грамоте или документе о принятии или 
утверждении такая организация заявляет о сфере своей компетенции в отноше-
нии вопросов, регулируемых настоящей Конвенцией. Такая организация также 
сообщает депозитарию о любом соответствующем изменении сферы своей ком-
петенции. 

4. Настоящая Конвенция открыта для присоединения любого государства или 
любой региональной организации экономической интеграции, по меньшей мере 
одно из государств-членов которой является Участником настоящей Конвенции. 
Документы о присоединении сдаются на хранение Генеральному секретарю Ор-
ганизации Объединенных Наций. При присоединении региональная организа-
ция экономической интеграции заявляет о сфере своей компетенции в отноше-
нии вопросов, регулируемых настоящей Конвенцией. Такая организация также 
сообщает депозитарию о любом соответствующем изменении сферы своей ком-
петенции. 
 

  Статья 65 
  Вступление в силу 

 

1. Настоящая Конвенция вступает в силу на девяностый день после даты 
сдачи на хранение сороковой ратификационной грамоты или документа о при-
нятии, утверждении или присоединении. Для цели настоящего пункта любая та-
кая грамота или документ, сданные на хранение региональной организацией 
экономической интеграции, не рассматриваются в качестве дополнительных к 
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грамотам или документам, сданным на хранение государствами — членами этой 
организации. 

2. Для каждого государства или региональной организации экономической 
интеграции, которые ратифицируют, принимают, утверждают настоящую Кон-
венцию или присоединяются к ней после сдачи на хранение сороковой ратифи-
кационной грамоты или документа о таком действии, настоящая Конвенция 
вступает в силу на тридцатый день после даты сдачи на хранение таким госу-
дарством или организацией соответствующей грамоты или документа или в дату 
вступления настоящей Конвенции в силу в соответствии с пунктом 1 настоящей 
статьи, в зависимости от того, что наступает позднее. 
 

  Статья 66 
  Поправки 

 

1. По истечении пяти лет после вступления в силу настоящей Конвенции Гос-
ударство-участник может предложить поправку и направить ее Генеральному 
секретарю Организации Объединенных Наций, который затем препровождает 
предлагаемую поправку Государствам-участникам и Конференции Госу-
дарств — участников Конвенции в целях рассмотрения этого предложения и 
принятия решения по нему. Конференция прилагает все усилия для достижения 
консенсуса в отношении каждой поправки. Если все возможности для достиже-
ния консенсуса были исчерпаны и согласие достигнуто не было, то в качестве 
последнего средства для принятия поправки устанавливается требование о 
большинстве, составляющем две трети голосов Государств-участников, присут-
ствующих и участвующих в голосовании на заседании Конференции. 

2. В вопросах, входящих в сферу их компетенции, региональные организации 
экономической интеграции осуществляют свое право голоса согласно настоя-
щей статье, располагая числом голосов, равным числу их государств-членов, яв-
ляющихся Участниками настоящей Конвенции. Такие организации не осуществ-
ляют свое право голоса, если их государства-члены осуществляют свое право 
голоса, и наоборот. 

3. Поправка, принятая в соответствии с пунктом 1 настоящей статьи, подле-
жит ратификации, принятию или утверждению Государствами-участниками. 

4. Поправка, принятая в соответствии с пунктом 1 настоящей статьи, всту-
пает в силу в отношении Государства-участника через 90 дней после даты сдачи 
им на хранение Генеральному секретарю Организации Объединенных Наций ра-
тификационной грамоты или документа о принятии или утверждении такой по-
правки. 

5. Когда поправка вступает в силу, она становится обязательной для тех Гос-
ударств-участников, которые выразили согласие быть связанными ею. Другие 
Государства-участники продолжают быть связанными положениями настоящей 
Конвенции и любыми поправками, ратифицированными, принятыми или утвер-
жденными ими ранее. 
 

  Статья 67 
  Денонсация 

 

1. Государство-участник может денонсировать настоящую Конвенцию путем 
направления письменного уведомления Генеральному секретарю Организации 
Объединенных Наций. Такая денонсация вступает в силу по истечении одного 
года после даты получения уведомления Генеральным секретарем.  
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2. Региональная организация экономической интеграции перестает быть 
Участником настоящей Конвенции, когда все ее государства-члены денонсиро-
вали настоящую Конвенцию. 

3. Денонсация настоящей Конвенции в соответствии с пунктом 1 настоящей 
статьи влечет за собой денонсацию любых протоколов к ней.  
 

  Статья 68 
  Депозитарий и языки 

 

1. Депозитарием настоящей Конвенции назначается Генеральный секретарь 
Организации Объединенных Наций. 

2. Подлинник настоящей Конвенции, английский, арабский, испанский, ки-
тайский, русский и французский тексты которой являются равно аутентичными, 
сдается на хранение Генеральному секретарю Организации Объединенных 
Наций. 

 В УДОСТОВЕРЕНИЕ ЧЕГО нижеподписавшиеся полномочные представи-
тели, должным образом уполномоченные на то своими правительствами, подпи-
сали настоящую Конвенцию1. 
 

  Приложение 
  Примечания для толкования по конкретным статьям Конвенции 

Организации Объединенных Наций против киберпреступности; укрепление 
международного сотрудничества в борьбе с определенными 
преступлениями, совершаемыми с использованием информационно-
коммуникационных систем, и в обмене доказательствами в электронной 
форме, относящимися к серьезным преступлениям 
 

  Статья 2 
 

1. В определение термина «поставщик услуг» в подпункте (e) (ii) статьи 2 
включены те организации, которые хранят или иным образом обрабатывают 
электронные данные от имени пользователей услуг, указанных в подпункте (i). 
Например, согласно этому определению, к поставщикам услуг относятся как 
структуры, обеспечивающие хостинг и кэширование, так и структуры, обеспе-
чивающие подключение к сети. При этом лица, которые просто пользуются 
услугами хостинговой компании для размещения своих сайтов, не подпадают 
под это определение. 

2. Государства-участники не обязаны дословно воспроизводить в своем внут-
реннем законодательстве те же термины, определения которых даны в статье  2 
конвенции, при условии, что их законодательство охватывает эти понятия таким 
образом, что это соответствует принципам и целям конвенции и обеспечивает 
эквивалентные рамки для ее осуществления.  
 

  Статья 17 
 

3. В рамках конвенции правонарушение считается правонарушением в соот-
ветствии со статьей 17 только в том случае, если основным правонаруше-
нием является правонарушение, признанное таковым в соответствии со стать-
ями 7–16 конвенции. 

__________________ 

 1 Специальный комитет по разработке всеобъемлющей международной конвенции 
о противодействии использованию информационно-коммуникационных технологий 
в преступных целях представил примечания для толкования по статьям 2, 17, 23 и 35 
настоящей Конвенции в приложении к докладу о работе его возобновленной 
заключительной сессии, состоявшейся 29 июля — 9 августа 2024 года в Нью-Йорке. 
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  Статьи 23 и 35 — относительно термина «расследование» 
 

4. Под «уголовными расследованиями» понимаются ситуации, когда факти-
ческие обстоятельства дают разумные основания полагать, что совершено или 
совершается уголовное правонарушение (включая правонарушение, предусмот-
ренное в статье 19 конвенции), в том числе когда расследование направлено на 
то, чтобы остановить соответствующее преступление или воспрепятствовать 
его совершению. 
 

  Статья 35 
 

5. Вне рамок конвенции государства-участники могут осуществлять между-
народное сотрудничество друг с другом в соответствии со своими международ-
ными обязательствами в любых других формах, допускаемых внутренним зако-
нодательством запрашиваемого государства-участника, применимыми догово-
рами о взаимной правовой помощи или эквивалентными договоренностями.  

 




